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Introduccion

Vivimos en una etapa historica de vertiginosa evolucion tecnoldgica en la cual la
innovacion avanza a un ritmo cada vez mayor y repercute en todos los ambitos de la actividad
humana. No resulta sorprendente que en esta nueva era de digitalizacion, inteligencia
artificial y automatizacion, las personas y las organizaciones se vean obligadas a actualizar
sus practicas y operaciones para asimilar esos cambios de contexto.

Frente a la omnipresencia de las nuevas Tecnologias de la Informacion y la
Comunicacion (TIC) que han impregnado todas las esferas de la sociedad, el ambito juridico
no ha sido una excepcion. La relacion entre tecnologia y derecho se ha hecho cada vez mas
estrecha, y plantea oportunidades y desafios diversos. Parece indudable que el avance
tecnologico acelerado provoca la necesidad de revisar la conceptualizacion juridica clasica y
sugiere adoptar una perspectiva comprensiva e integral del fenomeno.

El empleo de las TIC y los riesgos que entrafia son motivo de preocupacion para
algunos sectores de la sociedad, sobre todo en lo referido a la seguridad patrimonial de los
usuarios de los modernos sistemas de comunicacion. La posibilidad de manejar informacion
sensible de sujetos y organizaciones usando tecnologias capaces de adquirir, procesar y
transmitir datos, que unas décadas atras so6lo podia concebirse como producto de la
imaginacion de los autores de novelas distopicas —7984 (George Orwell, 1948)— o de ciencia
ficcion —Mundo Anillo (Larry Niven, 1970)—'. actualmente forma parte de la realidad
cotidiana, y expone a todas las personas a situaciones de riesgo.

En relacion con el uso de la tecnologia para captar informacion, se recuerda que, a
principios de la década de 1980 ocurrieron en EEUU casos de alteracion de archivos de bases

de datos y balances de empresas y entidades bancarias, buscando manipular recibos

'V. Caramuto Martins, G. (2013). Influencia de la Ciencia Ficcién en las TIC y las
Telecomunicaciones. Trabajo Fin de Carrera/Grado. E.U.I.T. Telecomunicacion (UPM) [antigua denominacion],
Madrid, https://oa.upm.es/20938/



salariales. El modus operandi consistia en la instalacion de dispositivos lectores en la entrada
de cajeros automaticos, colocando teclados falsos adentro de ellos para copiar los datos de las
tarjetas de débito. Esto condujo a las empresas emisoras a instalar chips en los plasticos como

medida de seguridad (Sain, 2018). Como expresa Sain (2015, citado en Sain, 2018, p. 8):

Fue justamente durante esta época donde comienza la proteccion normativa de los
paises europeos a los bienes inmateriales como el dinero electrénico, [...]. La
cobertura legal de las bases de datos de las instituciones bancarias y empresas
resultaba indispensable para la realizacion de negocios, fundamentalmente contra el

robo de informacién comercial.

Con la apertura de internet a mediados de la década de 1990 en EEUU y su posterior
expansion global, las conductas delictivas comenzaron a adquirir una nueva dimension, sobre
todo a partir de la masificacion de dispositivos informaticos —teléfonos moviles,
computadoras, tabletas y consolas de juegos, entre otros— que permiten enviar, recibir y
transmitir informacion mediante el uso de un protocolo comun de comunicaciones (Sain,
2018).

Estas caracteristicas impulsaron la expansion de las TIC, y especialmente de Internet,
que actualmente ha llegado a ser el medio cibernético mas utilizado para la comunicacion de
millones de personas y empresas alrededor del planeta. Los bancos comenzaron a disefiar
estrategias para usar esta red en sus operaciones, animados por las indudables ventajas que
ofrece para la actividad financiera.

El acceso masivo a este universo en constante crecimiento trajo consigo un nuevo
paradigma disruptivo, ya que las entidades bancarias —al igual que otras instituciones de la
sociedad— también optaron por implementar reformas tendientes a usar nuevos servicios

electronicos para llevar a cabo diferentes operaciones. Las empresas del sector fueron



transformando sus operatorias y se modific6 de manera sustancial la forma de ofrecer —y por
ende, de consumir— los servicios y productos financieros

La interaccion entre los bancos y sus clientes fue evolucionando significativamente
con la adopcién de plataformas digitales y servicios en linea. Estas y otras innovaciones
tecnoldgicas han generado una mayor comodidad y accesibilidad para los usuarios,
permitiéndoles realizar diversas transacciones financieras mediante dispositivos moviles y
otras herramientas digitales, sin tener que concurrir al establecimiento.

No resulta exagerado afirmar, en ese orden de ideas, que la naturaleza multifacética
de la tecnologia ha redisefiado la arquitectura misma del sistema bancario. La rapida
transicion desde las transacciones tradicionales hacia las realizadas en medios electronicos ha
revolucionado la dindmica interna de los bancos, y la interaccion entre éstas y sus clientes

Los distintos medios electronicos empleados en la actividad bancaria abarcan un
amplio catalogo, desde la banca por internet hasta la banca movil y el uso de cajeros
automaticos. Esta metamorfosis tecnoldgica impulsa la eficiencia operativa y facilita la
accesibilidad a los servicios, pero también conlleva el surgimiento de un caimulo de desafios
legales, sociales, econdmicos y culturales. La responsabilidad en caso de fallos tecnolégicos,
la posible vulnerabilidad de sistemas y usuarios frente a los ataques cibernéticos y la
necesidad de proteccion de estos, asoman como cuestiones cardinales de indudable interés y
actualidad.

En tal sentido, la simbiosis entre la civilizaciéon humana y el rapido avance de la
tecnologia —respecto de la que tanto individuos como organizaciones demuestran una
creciente dependencia— ha determinado como mayor desafio la expansion de la
ciberdelincuencia, que abarca cualquier actividad ilegal que se lleva a cabo a través de

medios electronicos como la computadora, el teléfono o Internet.



Una amplia gama de individuos y grupos —desde delincuentes individuales hasta
organizaciones criminales internacionales— buscan aprovechar la situacion de manera
fraudulenta para obtener réditos econdomicos. El cibercrimen se ha convertido en un problema
de escala mundial, y la necesidad de abordarlo para prevenir su aparicion y afrontar sus
consecuencias se hace cada vez mas urgente. La ciberdelincuencia afecta directamente a los
usuarios y consumidores y plantea serios desafios al sistema financiero y también a la
sociedad en general. Se apunta al respecto, que los gastos generados por los ciberdelitos
representan cifras cuantiosas para todas las naciones del planeta, generando una preocupacion
creciente que ha llevado a disefiar estrategias y emprender acciones para afrontar la
problematica (BID y OEA, 2020).

La banca electronica ofrece la ventaja de eliminar las restricciones temporales y
geograficas tradicionalmente asociadas a la operatoria de los bancos. Sin embargo, la
exposicion a fraudes, el acceso no autorizado a cuentas y la posible interrupcion del servicio
que ocurre cada vez con mas frecuencia, plantean diversos interrogantes. La banca es muchas
veces un coto de caza favorable para la comision de actividades fraudulentas, aprovechado
por sujetos que explotan las vulnerabilidades de sistemas y personas.

Lo expuesto conduce a pensar que la mayor facilidad en la transmision de datos y la
ejecucion sencilla de operaciones financieras mediante plataformas electronicas requiere de
un entorno seguro para evitar situaciones que perturben al sistema y afecten los negocios y,
sobre todo, los derechos de las partes involucradas, por lo que se deben implementar medidas
preventivas eficaces.

El ambito de las instituciones bancarias es un terreno especialmente fértil para la
propagacion de la ciberdelincuencia. En tal sentido, el informe "Fraude digital en la banca
2021" (BTR, 2022) —que analiz6 casos reales de estafas bancarias, definiendo sus

caracteristicas fundamentales y las modalidades mas ejecutadas durante 2020-2021— advierte



que "mas del 50% de los bancos de todo el mundo experimentaron aumentos en el nimero y
la cuantia de los fraudes de ejecucion externa". El informe destaca, ademas, que durante 2020
se identificaron 130 estratagemas de fraude distintas y, en el primer trimestre de 2021, se
descubrieron otras 90 nuevas formas de estafas on-line que afectan a las entidades financieras
y sus clientes, entre las que se mencionan el robo de identidad, la toma de control de cuenta y
las estafas de pagos automaticos. (BTR, 2022).

Basta mencionar algunos datos referidos en particular a nuestro pais para completar
ese cuadro: segin el CEDIP (2022), el 91.2% de la poblacion argentina cuenta con acceso a
internet y la Argentina —que adhiri6 al Convenio de Budapest Sobre Ciberdelito del Consejo
de Europa (15 de diciembre de 2017) el 5 de junio de 2018—.se ubica en la posicion 91 del
Indice Global de Ciberseguridad 2020 de la UIT, (Ley 27.411, BO, 2018).

En tanto, durante la pandemia de COVID-19 en 2020, las estafas electronicas se
incrementaron, aprovechando las restricciones de atencion presencial en entidades
financieras. Por otra parte, la Asociacion Argentina de Lucha contra el Cibercrimen report6
un aumento del 65% en los ciberdelitos, incluyendo estafas bancarias que representaron
alrededor del 40% de ellos. Con respecto a lo ocurrido en el sector bancario, las estafas se
acentuaron debido a la situacion creada a partir de los préstamos precalificados ofrecidos a
través de homebanking por los bancos, que carecen de medidas de seguridad efectivas. Esto
evidencio la fragilidad de la participacion de los hogares en el sistema financiero, a menudo
carente de informacion y asesoramiento, lo que los hace vulnerables a diversas actividades
delictivas (Luzzi, 2022, pp. 23-24).

El Centro Nacional de Respuesta a Incidentes Informaticos de la Argentina (CERT.ar)
registré un total de 591 ataques durante 2021, cifra 261% mayor a la del 2020, siendo
relevante mencionar el hecho de que el 55% de los incidentes reportados correspondieron a

phishing, que es la modalidad mas utilizada y sera explicada en el capitulo II. Los
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ciberataques mas dafinos que se registraron fueron por ransomware (sofiware malicioso), los
cuales afectaron principalmente a organizaciones privadas y publicas, y dentro de estas
ultimas, a las del sector financiero en especial (DNC, 2022).

Teniendo en cuenta lo expuesto, las instituciones publicas han llevado a cabo
campafias para educar a la ciudadania en temas de ciberseguridad. Por ejemplo, Internet Sano
del Programa Nacional de Infraestructuras Criticas de Informacion y Ciberseguridad (ICIC),
a cargo de la Jefatura de Ministros, se centra en mejorar las practicas para un uso seguro de
internet, y Con Vos en la Web, conducido por el Ministerio de Justicia y Derechos Humanos,
se ha buscado desarrollar competencias para una adecuada ciudadania digital a través de
recomendaciones y tutoriales sobre el uso seguro de internet y las redes sociales (CEDIP,
2022).

Sin embargo, no puede escapar al analisis que, a medida que la tecnologia evoluciona
se descubren nuevas formas de explotarla para obtener beneficios ilicitos. Las distintas
variantes de criminalidad digital son cada vez mas sofisticadas, complejas y dificiles de
prevenir, sobre todo por los consumidores de servicios financieros sin experiencia en la
operatoria en linea, como sucede con personas de edad avanzada, a las que el ordenamiento
protectorio de los consumidores considera hipervulnerables.

En vista de lo expuesto, se advierte que esta problematica involucra no sélo al
derecho penal, al derecho civil y al derecho de los consumidores, sino al sistema juridico en
conjunto. Respecto al derecho de dafios en particular, se han desarrollado una serie de
controversias en torno a la responsabilidad imputable a las entidades bancarias por los
perjuicios sufridos por sus clientes como consecuencia de los fraudes cibernéticos cometidos
por ciberdelincuentes que aprovechan situaciones de vulnerabilidad para obtener réditos

ilicitos.
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Las maniobras fraudulentas en el ambito bancario tienen como victimas a clientes de

las entidades financieras que son engafiadas y brindan los datos de sus cuentas bancarias a
ciberdelincuentes que extraen de ellas los fondos depositados. En ocasiones, incluso, los
autores de los ciberdelitos consiguen que los bancos otorguen préstamos a nombre de los
clientes reales, y retiran inmediatamente las sumas de dinero (Saires y Maria, 2022).

Por lo general, cuando las victimas reclaman a los bancos, estos niegan su
responsabilidad y argumentan que han cumplido con sus obligaciones. Explican que no
intervienen en las operaciones que se llevan a cabo en las plataformas electronicas que
ofrecen, siendo solo intermediarios, porque los clientes pueden operar en ellas con sus
cuentas. Ademas, sostienen que es responsabilidad de los usuarios no brindar sus datos a
terceros, asegurando que las medidas de seguridad que adoptan son suficientes y brindan
informacion adecuada al respecto (Saires y Maria, 2022). Estos desacuerdos terminan
llegando a los tribunales, donde los perjudicados accionan en contra de las entidades

bancarias.

En este contexto, la delimitacion precisa de las obligaciones y responsabilidades de la

parte demandada en estos casos —los bancos comerciales y otras entidades que operan en el

sector financiero— reviste gran relevancia. El analisis de los alcances y limites de la
responsabilidad bancaria y el encuadre pretoriano realizado sobre la cuestion resulta
ineludible, ya que no existe un sistema regulatorio uniforme al respecto, sino un amplio
abanico normativo aplicable, lo que exige determinar un criterio adecuado general para

resolver.

Asi, en el siempre cambiante escenario en el que las reglas y principios juridicos se

entrelazan con la complejidad y diversidad de las operaciones bancarias electronicas,

establecer criterios de interpretacion judicial sobre la responsabilidad de las instituciones

bancarias por fraudes cibernéticos puede transformarse en una madeja dificil de desenvolver.
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En su tarea decisoria, ciertamente compleja, a los magistrados les toca resolver
reclamos llegados a los tribunales en los cuales deben ponderar los aspectos centrales de la
problematica de cara a las caracteristicas del caso concreto para dictar una solucion justa y
equilibrada. Esto requiere que los intérpretes lleven a cabo un analisis que debe trascender lo
meramente dogmatico y exige considerar las implicancias sociales y econdmicas de los fallos
que dicten.

Con respecto a lo anterior, es preciso adelantar que la elucidacion de estas cuestiones,
en consonancia con los principios fundamentales del derecho de dafios, del derecho de los
consumidores, de la regulacion administrativa de la actividad y del andlisis de diversos
aspectos vinculados a la tecnologia bancaria, constituye un imperativo ineludible para
contribuir a mejorar el derecho y, por consiguiente, la sociedad. La coexistencia de reglas y
principios aplicables en tales supuestos requiere, por lo tanto, de un imprescindible didlogo
de fuentes.

En este contexto, la cuestion central que aborda esta investigacion es la siguiente:
(,Qué tipo de responsabilidad corresponde atribuir a los bancos cuando sus clientes, al utilizar
los servicios en linea ofrecidos por estas entidades, son victimas de delitos informaticos
llevados a cabo por terceros?

En este trabajo se realiza un andlisis dogmatico para examinar la problematica
teniendo en cuenta la legislacion aplicable y las particularidades que asume la cuestion
respecto del derecho de dafios en el actual sistema de fuentes del ordenamiento, revisando
diferentes aspectos que se consideran relevantes para comprender cabalmente el objeto de

estudio. Para cumplir ese propoésito se determinan los objetivos de la investigacion.

Objetivos

Objetivo General
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Determinar el alcance y fundamento juridico de la responsabilidad civil bancaria

frente a los dafios causados a sus clientes por ilicitos informaticos.

Objetivos Especificos

* Analizar el derecho aplicable y los criterios jurisprudenciales pronunciados respecto
de la responsabilidad de los bancos por dafios causados a sus clientes por ilicitos
informaticos.

* Indagar sobre el alcance de las medidas de seguridad que deben adoptar los bancos
al emplear herramientas tecnologicas en los servicios ofrecidos a sus clientes para prevenir el
fraude informatico.

* Conocer el alcance de la tutela que brinda la Ley de Proteccion del Consumidor a
los usuarios de servicios financieros damnificados por ilicitos informaticos.

» Comparar los criterios adoptados por los Tribunales al determinar la responsabilidad

de las instituciones bancarias por dafios causados a sus clientes por ilicitos informaticos.

Hipétesis
Las entidades bancarias responden en forma objetiva por los dafios causados a los

consumidores de sus servicios cometidos por terceros utilizando medios informaticos.

Tipo y Disefio de Investigacion

En relacion a su finalidad, es una investigacion basica o pura, de naturaleza dogmatica
y enfoque cualitativo. Adopta un disefo no experimental, transversal y de caracter
bibliografico, eligiendo como técnica la observacion de documentos con el proposito de
recopilar, seleccionar y clasificar datos relevantes de acuerdo a los objetivos formulados.

El trabajo tiene enfoque cualitativo, e indaga en la dindmica que presenta la
institucion examinada a fin de interpretarla; Su nivel de analisis es descriptivo: busca precisar

con claridad su objeto de estudio para exponer sus caracteres esenciales, o —en palabras de
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Danhke (citado en Hernandez Sampieri et al. 2014, p. 60)- “especificar las propiedades
importantes” del fenomeno, que se estiman pertinentes para su adecuada comprension.

La informacion recolectada se analiza mediante la hermenéutica juridica; para
comprender los textos juridicos y determinar su sentido. A fines de interpretar los datos se
utilizan técnicas de analisis critico, determinando los contenidos esenciales de las fuentes
consultadas; para examinar el contenido de las posiciones jurisprudenciales se emplea el
resumen analitico. A partir de la informacion obtenida se expresan las conclusiones de la
investigacion, para después formular las propuestas consideradas oportunas.

Se adopta una metodologia de caracter documental con disefo bibliografico,
utilizando la observacion de los documentos como técnica para la recopilacion, seleccion y
clasificacion de los datos. Para su recoleccion se emplea la técnica del fichaje, registrando en
hojas de datos la informacion mas relevante.

Se analiza la informacion para determinar el alcance y fundamento de la problematica
de investigacion, describiendo el marco juridico previsto en la actualidad por el ordenamiento
vigente y los criterios esgrimidos por los tribunales al respecto. Las fuentes de informacion
proporcionan la materia prima indispensable para ello. A tal fin, se revisan documentos que
contienen comentarios, criticas y antecedentes de las normas juridicas en estudio,
debidamente actualizadas. Especificamente, se consultaron las siguientes:

e Normativa aplicable al problema de investigacion (Constitucion nacional, Codigo
Civil y Comercial, Ley del Consumidor y leyes especiales).

e Publicaciones doctrinarias dedicadas al tema.

e Jurisprudencia relevante de tribunales nacionales y provinciales

e Decisiones administrativas pertinentes (Comunicaciones del BCRA)

El analisis de datos comprende, en consecuencia, el examen de las normas legales

aplicables, de la doctrina desarrollada en torno a la cuestion y de la jurisprudencia mas
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relevante, tanto provincial como nacional, para llegar a descubrir los aspectos principales
acerca de la problematica bajo analisis. Se determina en particular el periodo 2008-2023
como recorte temporal para efectuar el rastreo historico de las decisiones judiciales revisadas,
estableciendo la seleccion segun su pertinencia e importancia para el estudio del topico.

La investigacion desarrolla su contenido en 5 capitulos, de la siguiente manera:

En el Capitulo I se revisa de manera sintética la organizacion y estructura del Sistema
Bancario Argentino, la importancia y naturaleza de la actividad bancaria en la actualidad, la
evolucion que ha experimentado en el marco de la Revolucion 4.0 y las medidas de
ciberseguridad que debe adoptar el sector bancario para prevenir la comision de ciberdelitos
de acuerdo a la normativa regulatoria vigente. Luego, se revisan las medidas implementadas
por los bancos para evitar fraudes cibernéticos en perjuicio de los usuarios.

El Capitulo II repasa las principales modalidades de ilicitos informaticos, en virtud de
su importancia para el examen de la responsabilidad de los bancos frente a sus clientes por
los dafios sufridos.

En el Capitulo III se examina el tipo de relacion juridica que se establece entre las
entidades bancarias y los usuarios a partir de la interseccion entre la normativa civil y
comercial, la regulatoria del sector financiero y el derecho de los consumidores.

El capitulo IV analiza la responsabilidad de los bancos por la comision de fraudes
cibernéticos en perjuicio de sus clientes, asi como el rol que juega la eventual negligencia de
los mismos como eximente en tales casos. Ademas, se examinan en forma comparativa las
posturas adoptadas por los tribunales para determinar el alcance y los limites de la
responsabilidad bancaria en los casos jurisprudenciales mas relevantes a fin de identificar y
comparar los patrones, estandares y criterios aplicados por los tribunales para determinar la

responsabilidad de los bancos en los supuestos mencionados
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Por ultimo, en el apartado final se exponen las conclusiones de la investigacion a la
luz de los aspectos tedricos y empiricos analizados en torno a la problematica de estudio.

En vista de lo expuesto, el estudio pretende ofrecer una vision integral y actualizada
de las implicancias juridicas que surgen de los ilicitos informaticos en el ambito bancario,
buscando generar aportes para el desarrollo de un criterio juridico claro y consistente que
proteja de manera adecuada a los clientes de los bancos en tanto consumidores y establezca la
extension y limites de la responsabilidad de las entidades bancarias.

Se espera realizar un aporte a la consolidacion de un sistema juridico que contemple
la evolucion y dinamismo de la tecnologia en beneficio del sistema de crédito y, al mismo
tiempo, fortalezca la seguridad de las relaciones entre consumidores y bancos en el contexto

de la sociedad actual.

Capitulo I

El Sistema Bancario Argentino, su Regulacion y la Revolucion 4.0

El sistema financiero desempeia un papel vital en una economia de mercado,
especialmente con los recientes avances tecnologicos adoptados en el sector, que han
permitido a los bancos llegar a méas personas y facilitar la comunicacion con sus clientes, asi
como ofrecer canales alternativos para realizar diversas operaciones. Este crecimiento se ha
extendido a muchos sectores de la economia formal que anteriormente no estaban incluidos
en la cartera de usuarios de la banca, como algunos trabajadores asalariados y los jubilados.

En la actualidad, el sistema financiero se integra por dos tipos de mercados, por
intermedio de los que se movilizan y canalizan recursos financieros en la economia: por un
lado, el mercado monetario o bancario, regulado por Ley 21526 de Entidades Financieras, y
por el otro, al mercado de capitales o de valores, que se rige por Ley 26831 de Mercado de

Capitales. Estos ambitos presentan “segmentos normativos bien diferenciados en cuanto a su
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estructura, funcionalidad, agentes operativos e instrumentos financieros transables” (Barreira
Delfino, 2011, pag. 173)

En lo que respecta en particular al sistema bancario, su funcion principal es
intermediar entre los agentes economicos que disponen de excedentes de fondos y aquellos
que precisan de financiamiento para desarrollar actividades productivas o de consumo. Los
bancos son, las entidades que captan recursos en forma de depdsitos de unos agentes y
conceden préstamos a otros, facilitando de ese modo el flujo de recursos en la economia.

El sistema bancario en Argentina estd compuesto por diferentes entidades financieras
que ofrecen una amplia variedad de servicios a sus clientes. Los agentes investidos y
autorizados para intermediar en la oferta y demanda de recursos financieros se encuentran
taxativamente enumerados en la Ley 21526, que menciona, entre otros, a los bancos
comerciales, instituciones mas conocidas del sector, que ofrecen servicios como cuentas
corrientes, tarjetas de crédito, préstamos y depositos a plazo fijo.

Se ha senalado (Barreira Delfino, 2011) que existe una doble esfera de financiamiento
en el ambito bancario: en una parte se encuentra el de la “banca individual, personal o de
consumo” y en la otra, el de la “banca comercial, empresarial o corporativa”. Esa bifurcacion
es visible por el vinculo establecido con la clientela de cada uno de esos sectores, en especial
“desde la defensa del cliente bancario o consumidor financiero, tutela de raigambre
constitucional a partir de la reforma introducida a la Carta Magna en el afio 1994 (art. 42° de
la Constitucion Nacional)” (Barreira Delfino, 2011, p. 173).

El funcionamiento del sistema bancario tiene un impacto directo en el crecimiento
econdmico y en la estabilidad financiera, siendo un elemento clave en la economia del pais,
al estar encargado de canalizar los recursos financieros hacia distintos sectores productivos.

Asimismo, ocupa un rol importante en la gestion de los riesgos financieros, como el riesgo de
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crédito o el riesgo de mercado. Esos riesgos pueden surgir en el marco de las Infraestructuras

de los Mercados Financieros (FMI, por sus siglas en inglés), acerca de las cuales se dice que:

Las infraestructuras de los mercados financieros (FMI) que permiten la
compensacion, la liquidacion y el registro de operaciones monetarias y otras
operaciones financieras pueden fortalecer los mercados a los que prestan servicios y
desempeiiar una funcion fundamental en el fomento de la estabilidad financiera. No
obstante, si no se gestionan adecuadamente, pueden generar riesgos importantes para
el sistema financiero y ser una posible fuente de contagio, especialmente en periodos

de tension en el mercado (CPSS-IOSCO, 2012).

En consecuencia, el sistema debe estar bien estructurado y regulado para garantizar su
eficiencia y estabilidad y contribuir al desarrollo economico. Por tal razén, la actividad del
sector esta sometida a regulaciones y controles estrictos, establecidos principalmente por la
Ley de Entidades Financieras (LEF), que desde 1977 regula la actividad de los bancos.

La LEF encarga la supervision y el control de todas las entidades que forman parte del
sistema bancario al Banco Central de la Republica Argentina (BCRA). entidad autarquica
responsable de mantener la estabilidad monetaria y financiera del pais, emitir la moneda
nacional, administrar las reservas internacionales, promover el desarrollo econémico y
proteger los intereses de los usuarios y consumidores financieros.

En la Carta Organica (CO) del BCRA (Ley N° 24.144) se establece la organizacion
interna del organismo y los poderes y funciones a su cargo para vigilar la estabilidad del
sistema y proteger los intereses de los usuarios, dandole la potestad de emitir las regulaciones
financieras pertinentes y controlar su cumplimiento. Para ello, el BCRA trabaja en estrecha
colaboracion con otros organismos reguladores y supervisores, como la Comision Nacional

de Valores (CNV) y la Superintendencia de Seguros de la Nacion (SSN).
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El BCRA se rige por las disposiciones de su CO y demas normas legales concordantes
(art.1). Mas adelante el art. 4 ultimo parrafo prevé que, en el ejercicio de sus funciones y
facultades, no estara sujeto a o6rdenes, indicaciones o instrucciones del Poder Ejecutivo
Nacional (PEN) ni podra asumir obligaciones de cualquier naturaleza que impliquen
condicionarlas, restringirlas o delegarlas sin autorizacion expresa del Congreso de la Nacion".

La condicion de entidad autarquica le asegura la maxima independencia de la que un
ente estatal puede gozar segun el derecho administrativo, al menos técnicamente. Una entidad
autarquica es toda persona juridica publica considerada como o6rgano estatal que: 1°) es de
administracion indirecta del Estado y obra en la administracion en virtud de un derecho
subjetivo y dentro de sus limites; 2°) no esta subordinada jerarquicamente a ningin otro
6rgano administrativo, pues sus atribuciones derivan directamente de la ley y no de un
superior jerarquico (Marienhoff, 1987).

El BCRA es responsable de toda trasgresion legal, pudiendo ser demandado a causa
de sus actos y demandar en defensa de sus derechos. Todas las acciones que desarrolla
influyen de modo directo o indirecto sobre las entidades del sector, generando entre ambas,
relaciones juridicas-legales. La causa de tales relaciones se encuentra en la potestad
administrativa delegada por la ley al BCRA, enunciada de modo genérico como “poder de
policia financiero”: potestad de reglamentar esta actividad conforme a las leyes generales,
ejercer la vigilancia y aplicacion de esas normas y aplicar sanciones a la transgresion de su
régimen especifico (Marienhoff, 1987).

En el cometido de vigilar el buen funcionamiento del mercado financiero y aplicar la
LEF y normas concordantes, se genera un contacto juridico natural con las entidades
financieras, y en grado sucesivo con sus clientes, de modo que un comportamiento apartado
de las pautas legales que rigen su obrar puede verificarse no solo respecto de los bancos que

controla sino también sobre la clientela de estos en cuanto resulte igualmente damnificada:
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e Frente a situaciones regulares: aunque los bancos ejecutaran comportamientos
disvaliosos inadvertidos por el BCRA., incluso si fueren irregulares desde un
punto de vista estrictamente juridico, ello no implicaria necesariamente que la
entidad transgresora no pueda responder patrimonialmente por los dafios que
ocasione. De tal forma, aunque exista responsabilidad del BCRA por su accion
u omision, sera en primer lugar el propio banco que cause el dafio quien deba
responder; a menos que hubiera obrado conforme le impusiera la autoridad de
aplicacion, y pueda atribuir a esta la responsabilidad de su obrar.

e Frente a situaciones de crisis, y ante la disminucion de la capacidad de
responder por parte de la entidad afectada, se presume la responsabilidad de la
autoridad de aplicacion, en tanto es a esta a quien la ley le impone detectar,
evitar y sanear la crisis de las entidades financieras. Por ende, si no se detecta,
corrige o neutraliza, hay evidencia de una actuacion insuficiente del BCRA.
(Toscano, 2006).

La actividad regulatoria de la entidad viene cobrando una importancia ain mayor a
causa del proceso de digitalizacion experimentado en los tltimos decenios y acentuado desde
principios de este siglo. En este periodo se han producido cambios importantes, ya que la
humanidad ha dejado de ser una sociedad industrial para convertirse en una sociedad
posindustrial, proceso denominado “Revolucion 4.0”, y caracterizado por el surgimiento de
tecnologias disruptivas.

La tecnologia informatica, que amalgama el procesamiento de datos, la electronica y
el software, ha dado impulso a una transformacion profunda en la sociedad. Esta revolucion
ha desencadenado un amplio abanico de oportunidades en los ambitos comerciales, sociales y
culturales, alterando fundamentalmente los paradigmas de comunicacion, asi como las

concepciones de tiempo y espacio. Simultaneamente, la tecnologia de la informacion ha sido
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catalizada por el surgimiento de factores concomitantes, como la proliferacion masiva de
operaciones y la metamorfosis del concepto de consumo (Farinati, 2009).

La evolucion informatica y el incremento de la comunicacion y la informacion a
escala global ha producido una transformacion sustancial en la forma de operar del sector
bancario, modificando de manera notoria la relacion entre las entidades y sus clientes. Una de
las consecuencias mas notables de esos cambios ha sido la progresiva sustitucion de la
prestacion del servicio bancario en forma personal por el uso de la tecnologia electronica que
permite operar a distancia. El desarrollo de los sistemas informaticos fue reemplazando el
trabajo humano dentro de los bancos y cambiando las formas de atender a los clientes, con
quienes se tiene menor contacto personal, lo que genera que las operaciones bancarias se
realicen mas facilmente y con mayor velocidad (Toscano, 2006).

La transformacion experimentada en la operatoria de la banca permite apreciar la
creciente importancia de los canales o medios electronicos en el desarrollo de los servicios
bancarios. Las formas tradicionales para operar con los clientes van entrando en desuso, e
incluso surgen cada vez mas entidades que, enmarcadas en el &mbito de la denominada
“banca virtual pura”, brindan sus servicios inicamente mediante canales electronicos
(Farinati, 2009).

Esta realidad en permanente transformacion ha requerido, l6gicamente, de nuevas
respuestas por parte del ordenamiento juridico. Por ejemplo, el uso creciente de los canales
electronicos en la instrumentacion de las operaciones bancarias ha traido como inevitable
corolario la necesidad de establecer normas, estandares y medidas orientadas a otorgar

seguridad material y juridica a los usuarios del sistema.

Actividad Bancaria y Riesgo Operacional

La actividad bancaria ha sido caracterizada como una practica esencial e

inherentemente riesgosa, ademas de sumamente vulnerable teniendo presente su alto nivel de
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endeudamiento. Ese riesgo juega en esta actividad como un acicate, pues a mayor riesgo es
mayor la rentabilidad, siendo dificil conocer la exacta dimension del riesgo a asumir. “[...]
alli radica, precisamente, la virtud del buen banquero” (Villegas, 2005, p. 56).

Para Malvaso (2017) practicamente toda la actividad bancaria (la intermediacion
financiera, asi como actividades de cambio y diversos tipos de servicios) esta expuesta a
distintas clases de riesgos, que se clasifican en (Malvaso, 2017; Camerini, 2012):

- Riesgos de Crédito

- Riesgo de Mercado

- Riesgos de Liquidez

- Riesgo Operacional

Este ultimo (Riesgo Operacional -RO) se relaciona directamente con los productos y
servicios ofrecidos por via electronica. El RO es uno de los factores que representa mayores
pérdidas monetarias para los bancos, esta asociado con todas las actividades, productos,
sistemas y procesos y tiene origenes muy diversos (procesos, fraudes internos y externos,
tecnoldgicos, recursos humanos, practicas comerciales, desastres, proveedores). (Gonzéalez &
Solis, 2012).

Aunque no existe consenso en torno a la definicion de RO, como si ocurre con
respecto a los otros riesgos mencionados, tiene gran aceptacion la formulada por el Comité de
Supervision Bancaria de Basilea (BCBS). Para ese organismo, el término genérico RO
comprende el riesgo de pérdida originado en la inadecuacion o fallas en los procesos, en el
personal y en los sistemas internos, o bien, a causa de acontecimientos externos. Esta
definicion incluye el riesgo legal, pero excluye el riesgo estratégico y el de reputacion
(BCBS, 2004: 137).

El riesgo legal incluye, entre otros, la posibilidad de ser sancionado, multado u

obligado a pagar dafios punitivos como resultado de acciones supervisoras o de acuerdos
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privados entre las partes. El riesgo estratégico (abarca los riesgos politico, impositivo y
regulatorio) y de reputacion en general no se incluyen para determinar la exigencia de capital
por RO (BCBS, 2004, p. 137).

El fenomeno de la globalizacion de los mercados y la aparicion de productos y
servicios tecnoldgicos como la banca electronica no han intensificado la complejidad de las
actividades empresariales y contribuido, ademas, a incrementar la exposicion de las empresas
al RO. El sector financiero debe enfrentar los mayores desafios en este contexto, debido a su
objeto social y a las caracteristicas de la actividad que desarrolla. En vista de la amenaza que
representa para la industria financiera, las entidades del sector estan obligadas a gestionar el
RO aplicando medidas oportunas y eficaces para disminuir su vulnerabilidad.

En tal sentido, el BCBS advirtié en 2003 que las actividades bancarias son cada vez
mas complejas principalmente por la creciente sofisticacion de las tecnologias utilizadas.
Sefiald, ademas, factores involucrados en ese proceso como la expansion del comercio
electronico, la automatizacion de las operaciones y la mayor integracion de tecnologias
informaticas y servicios compartidos entre entidades. Por ultimo, establecio en cabeza de los
bancos la obligacion de identificar y evaluar el RO inherente a todos sus productos,
actividades, procesos y sistemas relevantes (BCBS, 2004).

La tecnologia es uno de los elementos que integra el RO, y los bancos deben vigilar
celosamente el entorno de ciberseguridad de sus operaciones En la actividad bancaria, los
sistemas implementados para el desarrollo de operaciones electronicas o cibernéticas estan
expuestos a riesgos. En ese marco, los ciberataques son los que generan mas preocupacion al
sector bancario, aprovechando la vulnerabilidad de los sistemas dispuestos para operar.

Esa vulnerabilidad emerge con claridad cuando una deficiente gestion del RO viene
acompafiada de la implementacion de sistemas operativos obsoletos y la omision en

implementar protocolos robustos de ciberseguridad. Asimismo, la falta de medidas de
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proteccion puede constituir un caldo de cultivo propicio para que los ciberdelincuentes
vulneren la integridad del entorno operativo, comprometiendo de ese modo la seguridad de la
informacion y de las transacciones. En virtud de estas contingencias, los bancos se hallan
expuestos a potenciales consecuencias indeseadas, como las siguientes:

* Pérdida o divulgacion de datos/informacion de la propia organizacion.

* Pérdida o divulgacion de datos/informacion de sus clientes.

* Pérdida o divulgacion de datos/informacion de sus proveedores.

* Reclamos de clientes.

* Reclamos de Asociaciones de consumidores.

* Robo de valores.

* Interrupcion de la Red/interrupcion del Negocio.

Adicionalmente, la falta de diligencia en salvaguardar activos, datos y sistemas puede
causar perjuicios significativos en la credibilidad, reputacion y prestigio de las entidades. En
ultima instancia, puede erosionar la confianza depositada en los bancos por su cartera de
clientes, basada en la garantia de seguridad y solidez inherente a la actividad financiera.

(Malvaso, 2017).

El Banco Central y la Proteccion de los Usuarios Financieros

En el art. 4 inc. h de la CO del BCRA se establece que es competencia de esa entidad,
el “... Proveer a la proteccion de los derechos de los usuarios de servicios financieros y a la
defensa de la competencia, coordinando su actuacion con las autoridades publicas

competentes? en estas cuestiones...”. El Directorio del BCRA se encarga de dictar las

2 El art. 41 LCD establece las autoridades de aplicacion en el orden nacional (Secretaria de Comercio
Interior u organismo que la sustituya) y local (gobiernos provinciales y de la ciudad de Buenos Aires). El art. 42
LCD declara que tales competencias son concurrentes. Ademas, el art 45 LCD ultimo parrafo establece que la
ciudad de Buenos Aires y las provincias “...dictaran las normas referidas a su actuacion como autoridades de
aplicacion, estableciendo en sus respectivos ambitos un procedimiento compatible con sus ordenamientos
locales.”.
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reglamentaciones correspondientes, vinculadas con las que regulan las relaciones entre
entidades financieras y clientes que revistan la condicion de consumidores. En otras palabras,
dicho 6rgano tiene a su cargo adoptar medidas para proteger los derechos de los clientes
financieros, siempre que sean “consumidores o usuarios”, en los términos de la LDC.

Las normas de proteccion de los usuarios financieros definen especificamente el
universo de personas a las cuales se aplicaran, fuera del cual la relacion no sera considerada
como una de consumo en los términos del art 3 LDC en conjunto con los arts. 1 y2 LCD y la
remision implicita contenida en el art 4 inc *h’ de la CO En el art. 36 LDC se definen los
requisitos de los documentos de las operaciones financieras para consumo y de los de crédito
para consumo y se encomienda al BCRA adoptar “...las medidas conducentes para que las
entidades sometidas a su jurisdiccion cumplan, en las operaciones a que refiere el presente
articulo, con lo indicado en la presente ley...”.(BCRA, 2022).

La normativa busca proteger a aquellas personas que utilizan los productos y servicios
que ofrecen las entidades y cuyo vinculo refleja una desigualdad de informacion y recursos
entre quien vende/brinda el servicio y quien lo adquiere/recibe. En ese contexto, se considera
USF a las personas humanas y juridicas que en beneficio propio o de su grupo familiar o
social y en caracter de destinatarios finales hacen uso de los productos y servicios ofrecidos
por los bancos, compaiiias financieras, tarjetas de crédito o proveedores no financieros de
crédito, sin utilizarlos para su actividad comercial. Por lo tanto, quienes hagan uso de
servicios financieros como parte de su actividad comercial, no se consideran “usuarios/as de
servicios financieros”. (BCRA, 2022).

La superintendencia que ejerce el BCRA sobre las entidades financieras y cambiarias
de la Argentina se lleva adelante por medio de diferentes métodos, en primer lugar, por
autorizaciones que deben requerir las entidades al BCRA para su funcionamiento, ademas en

forma periddica los bancos y entidades financieras deben informar una cantidad de cuestiones
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operativas al BCRA, también deben seguir determinados resguardos que hacen a su solvencia
econdmica y técnica, y por supuesto, respetar toda la normativa de informacion que se refiere
a la relacion que tienen con sus clientes-usuarios. (Malvaso, 2017, Villegas, 2005).

Las entidades alcanzadas son:

¢ Bancos y compaiiias financieras

¢ Emisoras tarjetas de crédito

e Operadores de cambio

¢ Otros proveedores no financieros de créditos

¢ Fideicomisos financieros

Ademas, desde el 1 de marzo de 2023 se incorporaron otros sujetos obligados:

e Proveedores de servicios de pago que ofrecen cuentas de pago

e Proveedores de servicios de pago que cumplen la funcion de iniciacion (PSI) y
prestan el servicio de billetera digital (BCRA, 2022).

El BCRA preciso, asimismo, que existen 531 entidades que deben cumplir con la
normativa de PUSF, estando reguladas y monitoreadas en lo concerniente a su obligacion de
proteccion. En general, se distinguen los siguientes sujetos obligados:

e Todas las entidades financieras (Bancos y Compaiiias Financieras) que brindan
servicios a personas fisicas sin actividad comercial

e Las emisoras de tarjetas de crédito y/o compra

o Los operadores de cambio

o Otros proveedores no financieros de créditos —incorporados recientemente—y

o Los fideicomisos financieros (BCRA, 2022).

En el marco de los avances tecnologicos, la diversidad de participantes del sistema

financiero y sus interconexiones, y la expansion de los servicios financieros digitales, el
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BCRA inici6 el camino para abordar los riesgos y amenazas asociados mediante la adopcion
de buenas practicas y lineamientos en 2020 y 2021. En particular, adopto:

Lineamientos de Ciberseguridad y Ciberresiliencia y Glosario de Ciberseguridad -
2020.

Guia de autodiagnoéstico sobre implementacion de los lineamientos - 2021.

Lineamientos de Respuesta y Recuperacion de ciberincidentes - 2021. (BCRA, 2022).

En esa linea, el BCRA publico disposiciones dirigidas a las entidades: la
Comunicacion A 7072, impone que implementen recaudos especiales antes de efectivizar una
transferencia para minimizar el riesgo, particularmente respecto a cuentas de destino que: a)
no hayan sido previamente asociadas por el originante; b) no registren una antigiiedad mayor
de 180 dias desde su apertura; ¢) no hayan registrado depoésitos o extracciones en los 180 dias
anteriores a la fecha en que sea ordenada la transferencia inmediata. En tanto, la
Comunicacion A 7175, exige ofrecer y utilizar en la operatoria con sus clientes herramientas
de mitigacion de fraude para identificar patrones sospechosos y alertar a los usuarios.

Luego, en la Comunicacion A7266, el BCRA establecio lineamientos para la
respuesta y recuperacion ante ciberincidentes con el fin de limitar los riesgos en la estabilidad
financiera e impulsar la ciberresiliencia del ecosistema en conjunto, en linea con las
recomendaciones del Consejo de Estabilidad Financiera (FSB, por sus siglas en inglés), Estos
lineamientos estan dirigidos a entidades financieras, proveedores de servicios de pago que
ofrecen cuentas de pago e infraestructuras del mercado financiero, pero por su caracter
general, pueden ser adoptados por cualquier institucion del sistema financiero.

Un ciberincidente, segun la definicion incluida en el glosario publicado en la pagina
web del BCRA (ver Anexo), es un evento relacionado a una infraestructura tecnologica en la

que interactiian personas, procesos, datos y sistemas de informacion y que pone en peligro la
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ciberseguridad o infringe las politicas o procedimientos de seguridad o las politicas de uso

aceptables por las entidades, sea 0 no un evento producto de una actividad maliciosa.

Respecto a su ejecucion, los actores alcanzados podran adoptar las practicas mas

adecuadas para sus modelos de negocio, teniendo en cuenta su tamafio, complejidad o riesgos

en relacion con el ecosistema financiero. Deberan dejar constancia de los fundamentos de los

criterios adoptados y ponerlos a disposicion de la Superintendencia de Entidades Financieras

y Cambiarias cuando se les solicite. La Comunicacion presenta las siguientes directrices:

1.

Gobierno: Se propone establecer un marco de decisiones que involucre a participantes
internos y externos en la coordinacion y gestion de ciberincidentes, fomentando una
cultura proactiva de respuesta.

Planificacion y Preparacion: Se destaca la importancia de la preparacion previa para
una respuesta y recuperacion efectivas. Los planes y procedimientos, con criterios para
activar medidas y responder ante ciberincidentes, juegan un rol crucial.

Analisis: Implica el analisis forense, la evaluacion del impacto y la investigacion de la
causa. Se sugiere la creacion de una taxonomia para clasificar los ciberincidentes.
Mitigacion: Enfoca en medidas para prevenir el agravamiento y erradicar
consecuencias de ciberincidentes, incluyendo contencion, aislamiento y erradicacion.
Restauracion y Recuperacion: Detalla la restauracion de sistemas, activos y datos
afectados por ciberincidentes, buscando la normalidad de operaciones y servicios.
Coordinacion y Comunicacion: Subraya la importancia de coordinar con actores
internos y externos, y establecer comunicacion eficaz y adaptada al publico destinatario.
Mejora Continua: Hace hincapié en la incorporacion de lecciones aprendidas en casos
anteriores y el uso de herramientas proactivas, como ejercicios, pruebas y simulacros,

para fortalecer las capacidades de respuesta y recuperacion.
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Mas tarde, en la Comunicacion “A” 7319 del 1 de julio de 2021, el BCRA establecio
que para autorizar un crédito pre aprobado la entidad debe verificar fehacientemente la
identidad de la persona usuaria involucrada, entre otras medidas. Esta comunicacion reconoce
como antecedente el procedimiento Conozca a su Cliente, recomendacion del Comité de
Basilea conforme a la cual los bancos deben establecer un conjunto de reglas y
procedimientos bien definidos para identificar la identidad y determinar el origen y
constitucion del capital y recursos financieros del cliente o usuario.

Posteriormente, a fin de fortalecer la ciberresiliencia de las entidades que proveen
servicios financieros y brindar mayor seguridad a sus usuarios, el BCRA public6 en marzo de
2023 la Comunicacion A 7724 que actualizo los “Requisitos minimos para la gestion y
control de los riesgos de tecnologia y seguridad de la informacion”, obligando a las entidades
financieras a implementar un sistema de control interno y de gestion de riesgos en tecnologia
y seguridad de la informacion en sus operaciones cibernéticas. Reformul¢ las reglas que
regian anteriormente (Comunicacion A 4609 y sus modificatorias) y, si bien mantiene gran
parte de sus aspectos técnicos, profundiza el fortalecimiento de la estructura de gobernanza

de los sistemas de informacion. En el sitio web de la entidad se dice que:

Es una actualizacion normativa integral, en linea con las recomendaciones
internacionales del BIS y del FSB, que establece pardmetros minimos para las
entidades financieras en términos del gobierno, la gestion de los riesgos de la
tecnologia y seguridad de la informacion, la continuidad del negocio, la tecnologia, la
infraestructura informatica, la gestion de ciberincidentes y aspectos clave para

mejorar la ciberresiliencia del sistema financiero (BCRA, 2023).

Esta comunicacion alcanza a las entidades financieras y apunta a fijar el conjunto de

requisitos minimos aplicables a los procesos, estructuras y activos de informacion normativa;
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en consecuencia, obliga a esas entidades a realizar una planificacion estratégica en materia de
ciberseguridad, estableciendo pautas a implementar. Las mas relevantes son las siguientes:

1. Doble autenticacion

Las entidades estan obligadas a definir modelos de acceso para los usuarios que
contemplen los factores de autenticacion, el comportamiento observado en el uso de servicios
y diversas fuentes de informacion que permitan validar la identidad de los usuarios.

2. Proteccion de integridad

Deben establecer medidas de proteccion que aseguren al cliente la integridad y
confidencialidad de los factores de autenticacion utilizados y reduzcan el riesgo de ataques a
través de métodos que prueben la posesion y el control del usuario sobre el dispositivo.

3. Datos biométricos

Se deberan evaluar y mitigar los riesgos sobre las propias limitaciones del método, la
tasa de falsos positivos, las posibles vulnerabilidades en los dispositivos y sistemas utilizados
para la captura y validacion de las credenciales y el impacto en la privacidad de los usuarios.

4. Eventos de seguridad

Tendran que establecer un proceso para el registro y el analisis de la informacion
relacionada con eventos de seguridad de los sistemas, las redes y la infraestructura
tecnologica. Ademas, deberan revisar los perfiles de comportamiento de los usuarios que
permitan identificar sus actividades habituales, y detectar patrones de actividad sospechosa o
inusual por parte de los usuarios.

5. Gestion de ciberincidentes

Se debera realizar un registro del seguimiento de las actividades hasta la
identificacion de la causa raiz de los ciberincidentes, para asegurar que sean resueltos y no
ocurran nuevamente. Cuando no se pueda identificar el origen del ciberincidente, o el mismo

no se encuentre bajo control del banco, igualmente habra que llevar a cabo acciones para
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gestionar su seguimiento. Ademas, las entidades tendran que analizar la informacion
disponible a fin de prevenir nuevos ciberincidentes, o para investigar la causa raiz del
ciberincidente registrado.

6. Cajeros y homebanking

El BCRA considera a cajeros automaticos, banca telefonica, terminales de
autoservicio, banca moévil, banda por internet y plataforma de pagos moéviles, como
elementos comprendidos en los Canales Electronicos. La Comunicacion A 7724 exige a las
entidades organizar equipos de trabajo especializados en la gestion de incidentes de seguridad
y disponerlos en todos sus Canales Electronicos.

Recientemente, en junio de 2023 el BCRA publico la comunicacion "A" 7783, la cual
establece nuevos requisitos minimos para la gestion y control de los riesgos de tecnologia y
seguridad de la informacion asociados a los servicios financieros digitales para las Entidades
Financieras y Proveedores de Servicios de Pago (PSP) de Argentina, alineados con lo
definido en la comunicacion A 7724.

La nueva comunicacion deroga la Seccion 11 de las normas sobre "Requisitos
minimos para la gestion y control de los riesgos de tecnologia y seguridad de la informacion"
del BCRA. Ademas, extiende su alcance a las infraestructuras del mercado financiero
conocidas como Sistemas de Pago de importancia sistémica (Interbanking, Coelsa, Link y
Prisma, entre otras) en busca de una mayor cobertura en la gestion de riesgo de las
operaciones realizadas por servicios financieros digitales.

Asimismo, en un entorno de transacciones digitales donde la proteccion de datos es
crucial, exige medidas proactivas que abarcan aspectos esenciales como el control y
monitoreo de operaciones en linea, vigilancia de riesgos asociados a cuentas no presenciales,

autenticacion de clientes, proteccion de datos personales y encriptacion robusta para
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transacciones seguras, formacion especifica para operar en forma segura, establecimiento de

vias de comunicacion 24/7 y mantenimiento de un registro de eventos de seguridad.

Medidas de Seguridad Adoptadas por el Sector Bancario

En el contexto de la significativa transformacion digital experimentada en el sector,
las entidades bancarias han emprendido algunas medidas con el proposito de resguardar tanto
sus activos como la informacion de sus clientes, sin duda asumiendo que resultan
imprescindible para enfrentar los desafios de la ciberdelincuencia, problematica que se viene
presentando desde la llegada de internet, pero que se ha exacerbado notablemente con la
propagacion de la pandemia de COVID -19.

Dentro del ambito de la seguridad bancaria, el establecimiento de diversos métodos y
procesos efectivos de ciberseguridad es imperativo para asegurar la proteccion de la
informacion y los activos, a través de la implementacion de sistemas de seguridad y canales
que difundan actividades de capacitacion dirigidas a todos los colaboradores de la entidad.

Uno de los pilares fundamentales de la estrategia de seguridad es la autenticacion, que
desempefia un papel crucial en la prevencion de fraudes. La misma se lleva a cabo mediante
diversos medios como tokens, contrasefias o incluso huellas dactilares, para asegurar la
confirmacioén de la identidad de los usuarios antes de permitirles el acceso a los servicios. En
un momento posterior a la autenticacion, se desarrolla el proceso de autorizacion, que tiene la
finalidad de otorgar a los usuarios la habilitacién para acceder a funciones especificas dentro
del sistema, como por ejemplo la de realizar transacciones. La implementacion de estas
medidas de seguridad técnicas es respaldada por su eficacia en la prevencion de riesgos.

Algunas medidas que podrian prevenir la ocurrencia de estafas electronicas Abad
(2021) incluyen intensificar las instrucciones algoritmicas para conseguir identificar
automaticamente transacciones sospechosas en funcion de criterios como operaciones de

montos inusuales, movimientos atipicos o beneficiarios no registrados. También considera
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efectivo mantener un registro de direcciones IP habituales o seguras, lo que permitiria al
banco alertar sobre operaciones realizadas desde dispositivos con direcciones IP poco
comunes. Agrega, ademas, que podrian emplearse practicas que no requieren el uso de
tecnologia avanzada, sefialando que se podrian evitar muchas transacciones fraudulentas si
las entidades financieras implementaran medidas como realizar llamadas telefonicas al cliente
para confirmar la transaccion o exigir que el consumidor se presente en una sucursal fisica
para llevar a cabo ciertas operaciones, como solicitudes de préstamos, por ejemplo.

Entre los ejemplos de medidas implementadas por las entidades del sector dirigidas a
fortalecer el entorno de ciberseguridad, se encuentran los siguientes:

El Banco Macro destaca las operaciones digitales en su sector de banca individual,
incluyendo la implementacion de la tokenizacion para aumentar la seguridad en los pagos
digitales y simplificar las compras de los clientes con tarjetas de crédito y débito en
dispositivos moéviles y otros. También se menciona la adopcion de un motor biométrico
propio como medida de seguridad para operar en los canales en linea.

En la memoria anual de Grupo Supervielle (2021) se destacan diversas iniciativas
relacionadas con la ciberseguridad, como la implementacion de capacidades digitales
avanzadas mediante analitica y inteligencia artificial. Ademas, se hace referencia sobre la
migracion multicloud para optimizar costos y adaptabilidad, y se resalta la evolucion de
canales digitales con biometria y atencion omnicanal. La introduccion de un hub virtual con
video asistencia y un nuevo modelo de sucursal virtual también marca un avance en la banca
digital. El catdlogo de APIs se amplié y se fomenta la innovacion en areas como blockchain y
tokenizacion de activos a través de un entorno de experimentacion.

El Banco Patagonia destaca por su liderazgo en informacion relacionada con la
innovacion tecnologica y ciberseguridad. Entre sus enfoques relevantes se incluyen el

desarrollo de soluciones digitales para mejorar la banca en linea, el acceso a canales de
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atencion y la experiencia del cliente. También se puede mencionar la implementacion de
campanas educativas y promocionales sobre el uso de medios electronicos, asi como la
realizacion de capacitaciones sobre seguridad bancaria y proteccion de datos, enfocada en
aspectos esenciales vinculados a la prevencion de phishing, el disefio del token online y las
practicas adecuadas en materia de ciberseguridad.

Ademas, resalta su inversion en equipamiento de ultima generaciéon con mayor
capacidad en los datacenters, asi como su compromiso con la regulacion al prohibir
operaciones con activos digitales no autorizados por el BCRA. Otro aspecto destacable es la
implementacion de medidas dirigidas a mitigar los riesgos asociados a la operatoria con
billeteras digitales.

El informe anual integrado (2021) del Banco BBVA Argentina destaca su enfoque en
ciberseguridad y proteccion de datos, incluyendo la implementacion de iniciativas como el
desarrollo de un modelo de seguridad y privacidad de datos para el tokenizado de
informacion sensible. En concreto en lo que se refiere a la seguridad de los datos de los
clientes, se detalla que durante el 2021 se llevaron adelante diversas iniciativas dentro del
portfolio de seguridad y proteccion de datos para prevenir situaciones fraudulentas en
perjuicio de los clientes.

Una de las iniciativas mas auspiciosas en lo relativo a las medidas de seguridad
implementadas por los bancos en su operatoria digital para evitar la aparicion de fraudes
electronicos es la mencionada por la Defensoria del Pueblo de Santa Fe. Esa oficina refirid
que, en septiembre de 2022, en respuesta a numerosas quejas de ciudadanos por estafas
virtuales, emitié una resolucion instando a entidades bancarias como el Banco de Santa Fe y
el Banco Central de la Republica Argentina (BCRA) a tomar medidas para prevenir dichas
estafas. El Banco de Santa Fe, en cumplimiento con la solicitud, implement6é medidas como

alertas para notificar a los usuarios sobre nuevos dispositivos de acceso, supervision continua
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las 24 horas del dia, Apps por modulos con seleccion de operaciones, control de sitios falsos
en buscadores y monitoreo de transacciones. Ademas, la entidad lanz6 una campafia de
prevencion de fraudes para concientizar a los clientes sobre el uso seguro de canales
electronicos. El Banco inform6 que estas medidas resultaron en una disminucion de casos
denunciados por los usuarios.

En otro orden de ideas, el hecho de que la conducta de los propios usuarios también
juega un papel importante en el entorno de ciberseguridad, ha llevado a que se produzcan
debates respecto del alcance de la responsabilidad de las entidades por los eventuales fraudes
cometidos por terceros. Esta responsabilidad se extiende desde brindar educacion adecuada a
los clientes hasta proveerles las herramientas necesarias para comprender los aspectos de
seguridad y amenazas existentes en los canales digitales. Es asi como se busca fomentar una
conciencia de seguridad entre los usuarios (Defensoria del Pueblo de Santa Fe, 2023).

Por otra parte, es relevante mencionar que. en un esfuerzo conjunto, los actores mas
prominentes del sector financiero argentino tomaron medidas concretas para fortalecer la
seguridad de los usuarios. A través de un acuerdo de cooperacion entre varias asociaciones
bancarias y la Camara Argentina Fintech, se busca prevenir y controlar transferencias
sospechosas entre cuentas con el objetivo de ofrecer una proteccion integral a los usuarios y
consumidores dentro del ecosistema financiero. Este pacto representa una nueva etapa en la
lucha contra el delito financiero, complementando las inversiones en tecnologia y las

campafias de concientizacion que las instituciones ya estan implementando (iProUP).

Capitulo 11

Normativa Argentina Sobre Ciberdelincuencia

La ciberdelincuencia es definida por la ONU (2020) como un “acto que infringe la ley
[...] que se comete usando las tecnologias de la informacion y la comunicacion (TIC) para

atacar las redes, sistemas, datos, sitios web y la tecnologia o para facilitar un delito (...). Se
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diferencia de los delitos comunes en que «no tiene barreras fisicas o geograficas» y se puede
cometer con menos esfuerzo y mas facilidad y velocidad que los delitos comunes (aunque
esto depende del tipo de ciberdelincuencia y del tipo de delito con el que se compare)”

En la actualidad, el pais cuenta con un conjunto de leyes y normas relativas al ambito
digital, que abordan cuestiones relacionadas con la Proteccion de Datos personales,
tipificacion de conductas practicadas en el ambito digital, proteccion de la propiedad
intelectual y una ley adicional que aprueba el texto del Convenio de Budapest y dicta las vias
para su aplicacion.

En particular, el Convenio de Budapest sobre Ciberdelincuencia es un tratado
internacional creado en el afio 2001 e impulsado por el Consejo de Europa con el objeto de
fomentar la cooperacion internacional y crear un marco legal uniforme entre las naciones
para combatir los delitos informaticos y la actividad criminal en Internet.

Recientemente, el 16 de febrero de 2023 la Argentina firmé la adhesion al Segundo
Protocolo Adicional del Convenio de Budapest de la Union Europa sobre ciberdelitos. El
Protocolo mantiene las condiciones y salvaguardas de los derechos fundamentales ya
incluidas en el Convenio y sirve como guia para cualquier pais que desee desarrollar una
legislacion nacional integral sobre ciberdelitos y como un marco para la cooperacion
internacional entre los Estados Parte del Convenio.

La adhesion de Argentina al Convenio de Budapest se llevo a cabo pese a las
advertencias realizadas por parte de la sociedad civil y del mundo académico que advertian
sobre a la amplitud y ambigiiedad de algunas disposiciones abiertas y genéricas contenidas en
el texto, también presentes en la Ley 26.388 de delitos informaticos, que favorecen
interpretaciones arbitrarias y potenciales abusos por parte de las autoridades (Martins dos

Santos, 2022).
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Con la sancion de la Ley N° 27.411 se internalizo en el ordenamiento juridico
argentino las disposiciones del Convenio de Budapest, aunque debe tenerse en cuenta que la
adhesion de Argentina se hizo con reservas, ya que algunas de sus disposiciones
representaban un conflicto potencial con la legislacion nacional. En consecuencia, se dejaron
afuera aquellas relacionadas sobre todo a medidas sobre pornografia infantil y otras
cuestiones jurisdiccionales.

Dicho tratado fue ratificado el 05 de junio de 2018, y entr6 en vigor el 1 de octubre de
ese afio. Las disposiciones mas relevantes que regula son las siguientes:

* Estimula la colaboracion entre las partes para investigar y proceder en casos de

infracciones penales vinculadas a sistemas y datos informaticos, asi como para

recolectar pruebas electronicas en estos delitos.

* Se contempla la designacion de una o mas autoridades centrales para el intercambio

de solicitudes de asistencia mutua, su ejecucion o su remision a las entidades

competentes, con comunicacion directa entre dichas autoridades.

* Facilita la obtencion de informacidn sobre registros de nombres de dominio e

informacion de abonado a través de proveedores de servicios en otras jurisdicciones,

definiendo proveedores como entidades que ofrecen comunicacion por sistemas
informaticos.

* En situaciones de urgencia, las autoridades pueden utilizar medios expeditivos como

fax o correo electronico para solicitar asistencia mutua o intercambiar informacion

relacionada.

* Se propicia el empleo de videoconferencias y equipos conjuntos de investigacion

adaptados a la naturaleza de los ciberdelitos y la prueba electronica.

Ciberdelitos en el Ambito Bancario
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En la actualidad, la evolucion acelerada de la tecnologia y la transformacion que
impulsa en las actividades humanas hace que gran parte de las transacciones, gestiones y
tareas individuales y colectivas en el mundo de los negocios dependan cada vez mas del uso
de Internet y diversas plataformas digitales.

Tanto las personas humanas como las juridicas, entre ellas las empresas del sector
bancario, deben manejar informacion de todo tipo, empleando sistemas que pueden llegar a
ser vulnerables y sufrir ataques o intrusiones. Los bancos, especificamente, manejan una
enorme cantidad de informacion sensible, tanto de sus clientes, como de sus empleados y de
la propia entidad, que se administra mediante sistemas y redes de teleprocesamiento de datos.

Los delitos informaticos o ciberdelitos son definidos por Castillo y Ramallo (como
son citados por Acurio, 2016) como cualquier acciéon maliciosa que cause dafio a personas o
entidades en cuya comision intervengan dispositivos comunmente utilizados en actividades
informaticas.

Por su parte, segiin el Ministerio de Justicia y Derechos Humanos (2021) se trata de
conductas ilegales realizadas por ciberdelincuentes en el ciberespacio a través de dispositivos
electronicos y redes informaticas. Existe una amplia gama de ilicitos tales como robo de
datos personales o de identidad, robo de informacion comercial estratégica, Phishing y otros
fraudes, cometidos por ciberdelincuentes que actian en grupo o trabajan solos (Ministerio de
Justicia y Derechos Humanos, 2021).

Con relacion a los ciberdelitos en el ambito bancario, existen varias modalidades
utilizadas para cometer fraude en perjuicio de los usuarios de las entidades. Las mas
habituales son las siguientes:

Phishing

Es un término informatico originado en la contraccion de Password Harvesting

Fishing, denominacion del idioma ingles que literalmente significa “cosecha y pesca de
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contrasefias” (Borghello y Temperini, 2012) y abarca a los abusos cometidos mediante el
empleo de ingenieria social para engafiar y obtener de manera fraudulenta informacion
bancaria confidencial de una o mas victimas (Fernandez, 2019).

A diferencia de la ingenieria técnica, que esta basada en la elaboracion de programas
maliciosos, la ingenieria social se caracteriza por la implementacion de estrategias
comunicacionales de manipulacion psicoldgica por parte del ciberdelincuente para ganarse la
confianza del usuario elegido como victima y conseguir que revele informacion confidencial
que le permita realizar un delito posterior. Los delincuentes explotan datos revelados en redes
sociales, chats y foros para crear perfiles de usuarios y ejecutar sus engafios (Rodriguez,
2021).

En el Cédigo Penal esta modalidad se encuentra comprendida en el art. 173, inc. 16
(incorporado por Ley 26388) como uno de los tipos de fraude. El delito, denominado “estafa
informatica”, exige para su configuracion la existencia del ardid o engafio y del perjuicio
patrimonial acaecido a consecuencia de aquél.

En cuanto al modus operandi del Phishing en el sector bancario se desarrolla por lo

general cuando sus autores, denominados phishers,

[...] simulan pertenecer a entidades bancarias y solicitan a los cibernavegantes los
datos de tarjetas de crédito o las claves bancarias, a través de un formulario o un
correo electronico con un enlace que conduzca a una falsa pagina web [...] similar a
la original. Si logran engafar al receptor del mensaje obtienen la clave de acceso a sus

cuentas y realizan transferencias o retiros de dinero [...] (Fernandez, 2019, p. 175).
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Figura 1. Esquema Bdasico del delito de Phishing

Segun el Perito Informatico Forense y especialista en Seguridad Pablo Rodriguez
(2021), los ataques de Phishing y otros engafios virtuales se han propagado en la Argentina,
especialmente durante la Pandemia de Covid-19. Al respecto, destaca el hecho de que, en
contra de la creencia comun, generalmente los usuarios de internet proporcionan de manera
gratuita la informacion que los ciberdelincuentes utilizan para cometer todo tipo de estafas y

enganos.

Pharming

El Pharming es una modalidad de fraude complejo que se aplica en el sector bancario.
En este caso la técnica del delincuente consiste en atacar la red y equipos de un usuario para
reemplazar el sistema de resolucion de nombres de dominio (DNS) a fin de conducir al
usuario a una pagina web bancaria falsa y apoderarse de sus claves. Cuando un usuario teclea
una direccion en su navegador, esta debe convertirse a una direccion [P numérica, proceso
realizado por los servidores DNS, denominado resolucion de nombres. El engafio implica

acceder al sistema de un usuario y modificar el sistema de resolucion de nombres, de manera
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que cuando el usuario crea que entra al sitio de su banco, en realidad ingresa a la IP de un
sitio falso (Fernandez Delpech, 2014).

Vishing

El vishing es término que provine de la contraccion del inglés phishing by voice y
alude a una modalidad de phishing que se realiza mediante Internet, utilizando nimeros de
teléfono IP para simular que son niimeros telefonicos de atencion al cliente de entidades
financieras. En este tipo de estafa, el usuario recibe un correo electronico apocrifo que le
advierte de una situacion relacionada con su cuenta bancaria o de tarjeta de crédito o débito, e
incluye un namero de teléfono disponible para resolver el problema. Sin embargo, dicho
nimero no corresponde realmente a un servicio telefonico legitimo, sino que esta asociado a
una cuenta de voz sobre IP, mediante el cual la victima brinda su clave u otros datos

bancarios a los ciberdelincuentes (Arias y Muller, 2021).

Keylogger

Los keylogger son aplicaciones maliciosas o malware de caracter especifico tienen
como objetivo capturar y almacenar las pulsaciones que se realizan en el teclado conectado a
un equipo informatico con el proposito de monitorear en todo momento los valores
confidenciales introducidos por el usuario. Existen dos tipos de keylogger:

* Por Software: esta conformado por el programa informatico malicioso que infecta el
sistema y envia al atacante la informacion recolectada.

* Por Hardware: son dispositivos conectados entre el teclado y el equipo que requieren
estar ubicados frente a la computadora (Villegas Lopez, 2018).

Capitulo II1

Relacién Juridica entre Bancos y Clientes
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El analisis de la responsabilidad de los bancos por fraudes electronicos requiere
indagar acerca de las caracteristicas de la relacion juridica existente entre las entidades
bancarias y sus clientes, a fin de examinar qué reglas de interpretacion corresponde aplicar a
estos casos.

Acerca de la relacion juridica que se establece entre las entidades financieras y los
usuarios de sus servicios surgieron distintas posturas; asi, en relacion al tipo de contrato que
celebran las partes de ese negocio juridico se manifestd primero la doctrina, desde una
perspectiva tedrica y dogmatica, y luego lo hicieron los jueces, obligados por imperativo
legal a resolver las diversas disputas sobre distintos aspectos de la problematica.

En torno a la cuestion, el rol del sistema del consumidor es crucial. La sancion en
1993, de la Ley 24.240 de defensa al consumidor tuvo como finalidad principal la proteccion
de los consumidores en todas las etapas de la relacion de consumo, aunque no contemplé en
su articulado la figura del consumidor o usuario de productos o servicios bancarios y
financieros. Poco después, en el art. 42 CN, incorporado con la reforma constitucional de

1994, se establecio el marco general de los contratos de consumo:

Los consumidores y usuarios de bienes y servicios tienen derecho, en la relacion de
consumo, a la proteccion de su salud, seguridad e intereses economicos, a una
informacion adecuada y veraz; a la libertad de eleccion y a condiciones de trato
equitativo y digno. Las autoridades proveeran a la proteccion de esos derechos, a la
educacion para el consumo, a la defensa de la competencia contra toda forma de
distorsion de los mercados, al control de los monopolios naturales y legales, al de
calidad y eficiencia de los servicios publicos, y a la constitucion de asociaciones de
consumidores y de usuarios. La legislacion establecera procedimientos eficaces para
la prevencion y solucion de conflictos, y los marcos regulatorios de los servicios

publicos de competencia nacional, previendo la necesaria participacion de las
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asociaciones de consumidores y usuarios y de las provincias interesadas, en los

organismos de control.

Esa consagracion constitucional tuvo indudable trascendencia para el constituyente y
para la ciencia juridica, ampliando los derechos y garantias de la poblacion. Ademas, ese
reconocimiento de derechos especificos que coexisten con el derecho privado —aunque lo
alteran— impact6 profundamente en el régimen contractual y extracontractual al establecer un
doble orden de categorias en las relaciones juridicas segun sean o no de consumo (Tambussi,
2021).

Aunque inicialmente la doctrina y jurisprudencia mayoritarias no admitieron la
aplicacion de ese sistema a los litigios entre consumidores y entidades financieras, algunos
fallos comenzaron a receptar acciones que invocaban la relacion de consumo en esos casos.
De manera paulatina fue abriéndose paso una corriente favorable a extender la proteccion de
la norma a los consumidores bancarios, criterio que termino siendo compartido por la
mayoria doctrinaria y jurisprudencial

Esa recién fue aceptada con la promulgacion de la Ley 26.361, que reform6 la LCD y
genero6 un impacto directo en el Sistema Bancario Argentino mediante cambios relevantes
tales como ampliar la figura del consumidor a los consumidores y usuarios financieros y
bancarios, agregar el concepto de relacion de consumo y exigir a los proveedores financieros
las formalidades impuestas a los proveedores de bienes y servicios en sus relaciones con
usuarios y consumidores

Segun resulta del sistema actual adoptado en el CCCN, los contratos bancarios son
asimilables a los contratos de consumo en virtud de la relacion juridica que se constituye
entre las partes, que buscan satisfacer sus intereses. De tal manera, se perfilan los elementos

integrantes del vinculo contractual bancario: por un lado, el subjetivo, integrado por las partes
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del contrato, es decir, el banco y su cliente; por el otro, el elemento objetivo, conformado por
el crédito.

- Los bancos o entidades financieras: persiguen obtener un beneficio por facilitar
recursos dinerarios que reciben y deben prestar.

- Los clientes / consumidores o usuarios: buscan contar con recursos dinerarios para
cubrir sus necesidades financieras.

En general, en el articulo 957 del CCyC, se define al contrato como: “(...) el acto
juridico mediante el cual dos o mas partes manifiestan su consentimiento para crear, regular
modificar, transferir o extinguir relaciones juridicas patrimoniales”. Tal como destaca Rivera
(2015), se consagra legislativamente en el texto del Cédigo la nocion de contrato
anteriormente consensuada por la doctrina y la jurisprudencia en su tarea interpretativa y de
aplicacion del Codigo velezano, reafirmando de ese modo el caracter del contrato como todo
acto juridico bilateral y patrimonial.

Por otro lado, en el CCCN se deja establecido de forma expresa que las disposiciones
relativas a los contratos bancarios alli previstas se aplican a los contratos celebrados con las
entidades comprendidas en la normativa sobre entidades financieras, y con las personas y
entidades publicas y privadas no comprendidas expresamente en esa legislacion cuando el
Banco Central de la Republica Argentina disponga que tal normativa les resulta aplicable
(Art. 1378 CCCN).

Esta prerrogativa reconocida al BCRA es calificada por Mazzinghi (2020) como
“polémica”, al interpretar que fue concedida a ese organismo en linea con lo previsto en el
art. 3° de LEF en tanto dispone que “Las disposiciones de la presente Ley podran aplicarse a
personas y entidades publicas y privadas no comprendidas expresamente en ella, cuando a
juicio del Banco Central de la Republica Argentina lo aconsejen el volumen de sus

operaciones y razones de politica monetaria y crediticia.”
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Agrega el autor citado, que el art. 1378 CC tiene un sentido similar a la norma antes
transcripta, “aunque en este ultimo caso la propia ley fija una pauta orientadora que limita la
discrecionalidad del organismo de control, al prever la posibilidad de ejercer esa potestad
cuando “...1o aconsejen el volumen de sus operaciones y razones de politica monetaria y
crediticia.”. Entiende este autor que un fundamento loégico y medianamente objetivo debe
estar configurado para que el BCRA pueda disponer la aplicacion analogica de la normativa
relativa a contratos bancarios a aquellos contratos que no califiquen técnicamente como tales,
ya que lo contrario implicaria convalidar un acto arbitrario y meramente discrecional
(Mazzinghi, 2020).

Al respecto, debe temerse presente que las entidades del mercado bancario o
crediticio tienen una doble cartera de clientes; por un lado, una cartera con la que se vinculan
cuando atraen, administran y canalizan las ofertas y demandas de recursos financieros con
destino al financiamiento del consumo de las personas fisicas (banca personal); por otro, una
cartera con la que se relacionan cuando se ocupan del financiamiento del capital de giro o de
trabajo de las empresas (banca empresarial o corporativa). /Barreira Delfino, 2011). Este
caracter bifronte ha dado lugar “a la conformacion de relaciones juridicas distintas, con reglas
de interpretacion también distintas, en especial con relacion a la defensa del denominado
cliente bancario o consumidor financiero”, en palabras de Barreira Delfino (2011, pag. 173).

Dicha distincion se encuentra plasmada en el criterio establecido por el BCRA cuando
—al regular la actividad de los bancos que prestan servicios en el mercado financiero—
dispone que dichas entidades deben diferenciar a sus clientes entre dos carteras: comerciales
o de consumo, El BCRA encuadra en la segunda de esas categorias a los consumidor
bancario, a quienes califica como personas humanas o juridicas que utilizan o adquieren un
bien como destinatario final para consumo propio, familiar o social, o aquellas expuestas a

una relacion de consumo bancaria. Ademas, incluye en la cartera bancaria de clientes de
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consumo a los deudores cedidos entre entidades financieras, estén notificados o no de la
cesion. Sin embargo, el BCRA aclara que no forman parte de esa categoria de clientes
quienes adquieran servicios bancarios para destinarlos a sus actividades comerciales.

Tal como senala Ritto (2016) con la incorporacion de los contratos bancarios al
CCCN se establecen principios minimos que conforman un nicleo duro de tutela pasible de
ser ampliado por la legislacion especial, tales como la LDC y las Comunicaciones del BCRA.
Se prevé, asimismo, la aplicacion de la tutela establecida para los contratos de consumo (arts.
1093 a 1122) a los contratos entre las entidades bancarias y los consumidores y usuarios de
servicios financieros. Ello importa la consagracion de una mayor tutela normativa en favor de
los usuarios de los productos financieros, que tiene su epicentro en el Codigo Civil y
Comercial.

En tanto, también existe consenso en torno a que la relacion de consumo debe
definirse “de modo que abarque todas las situaciones en que el sujeto es protegido: antes,
durante y después de contratar; cuando actia individualmente o cuando lo hace
colectivamente, siendo la relacion de consumo el elemento que decide el &mbito de
aplicacion del derecho del consumidor, debiendo comprender todas las situaciones posibles”
(Lorenzetti, 2003).

Segun Lorenzetti (2006, citado en Ritto, 2015), el banco es una institucion profesional
con un alto nivel de sofisticacion en sus productos y servicios, los cuales ofrece masivamente.
Esto permite encuadrar a las relaciones que establece con sus clientes en el ambito
profesional, que se distingue por un desnivel cognoscitivo relevante. Los contratos que
celebran las entidades bancarias con sus clientes, o contratos bancarios, son negocios
juridicos que tienen por objeto el crédito (Villegas, 1998, citado por Ritto, 2016).

De tal modo, visto desde el derecho del consumidor, el particular vinculo juridico

examinado se integra con elementos objetivos subjetivos y teleoldgicos que permiten
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distinguir a la relacion de consumo dentro del género de las obligaciones. Su elemento
objetivo abarca los “bienes o servicios de consumo”, Como elementos subjetivos se
encuentra, por un lado, al consumidor o usuario (sujeto activo de proteccion), y por otro lado
al de proveedor (sujeto pasivo), El elemento teleologico es el “destino final” a satisfacer con
el acto de consumo (Rusconi, 2008).

Bajo el prisma del sistema protectorio del consumidor, la categoria de cliente bancario
comprende a los sujetos que tienen una “vinculacion no profesional como clientes singulares
de la entidad” [y abarca no s6lo a] quienes realicen determinadas operaciones con las
entidades, sino [a] cualquier persona que utiliza algunos de los servicios que presta una
entidad financiera” (Porthé, 2008). De acuerdo a ese criterio, el caracter de cliente no esta
limitado por la relacion contractual o precontractual, “pudiendo asignarle dicha calidad a
cualquier sujeto que se acerca a la banca, haya concluido o no un negocio juridico, en la
medida en que dicho acercamiento tenga que ver con el objeto social de la entidad” (Porthé,
2008).

El usuario bancario es, por consiguiente, toda persona fisica o juridica, que adquiere
bienes o aprovecha servicios en forma gratuita u onerosa como destinatario final, en beneficio
propio o de su grupo familiar o social. Queda equiparado al consumidor quien, sin ser parte
de una relacion de consumo como consecuencia o en ocasion de ella, adquiere o utiliza bienes
o servicios, en forma gratuita u onerosa, como destinatario final, en beneficio propio o de su
grupo familiar o social. El destinatario final es quien adquiere el bien o servicio sin intencion
de obtener una ganancia mediante su posterior enajenacion, ni de emplearlo en un proceso de
produccion o comercializacion de bienes o servicios destinados al mercado.

En vista de todo ello, es posible afirmar que las relaciones entre el banco y sus

clientes individuos, son relaciones de consumo, en las cuales los mayores conocimientos
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técnicos y profesionalidad de las entidades bancarias resultan evidentes e indiscutibles. En
consecuencia, pesa sobre los bancos la obligacion de brindar seguridad a los usuarios.

Completa el panorama el hecho de que, en el CCCN, los contratos electronicos se
encuentran contemplados dentro del capitulo que regula los contratos celebrados a distancia,
siendo definidos por el art. 1105 como “...aquellos concluidos entre un proveedor y un
consumidor con el uso exclusivo de medios de comunicacion a distancia, entendiéndose por
tales los que pueden ser utilizados sin la presencia fisica simultanea de las partes contratantes.
En especial, se consideran los medios postales, electronicos, telecomunicaciones, asi como
servicios de radio, television o prensa.” En tanto, de acuerdo al art. 1106 CC: “...Siempre que
en este Codigo o en leyes especiales se exija que el contrato conste por escrito, este requisito
se debe entender satisfecho si el contrato con el consumidor o usuario contiene un soporte

electronico u otra tecnologia similar...”

Operatoria bancaria y Tutela del Consumidor

Es innegable que la operatoria bancaria es una de las actividades mas utilizadas en la
sociedad por gran parte de la poblacion y al mismo tiempo, es de las mas complejas. Estas
caracteristicas, por si solas, justifican que el Estado intervenga para regular la actividad de las
entidades del sector bancario, limitando la autonomia de la voluntad de las partes al momento
de contratar. Ademas, a todo ello se suma la especial condicion de vulnerabilidad de los
consumidores, que se ha calificado de “estructural”, en razoén de su menor poder y capacidad
de negociacion frente a los proveedores.

En lo que respecta a los clientes bancarios entendidos como consumidores, se dice

que:

[...] el cliente-consumidor se halla en una situacion de extrema vulnerabilidad,

dada la complejidad y especificidad de las operatorias involucradas, y, ante todo,
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elige a la entidad bancaria en virtud de un vinculo de confianza que es

constantemente avasallado por las practicas financieras (Ritto, 2016, p. 175).

Por lo general, el consumidor bancario debe suscribir contratos ya predeterminados
por las entidades, y no tiene opcion: debe aceptar las condiciones de tales instrumentos o no
contratar el servicio ofrecido. Por todo esto, parece plenamente justificada la necesidad de
intervencion del Estado en el &mbito bancario, orientada a equilibrar las fuerzas entre estos
contratantes. Esto se lleva a cada mediante diversas fuentes: la ley general, el CCyCy
diversas leyes especiales.

En tal sentido, debe recordarse que los usuarios bancarios, al estar comprendidos
dentro de la categoria de consumidores, disponen de la tutela protectora consagrada en el
plexo normativo vigente, integrado por el art 42 CN, el sistema tuitivo de la LDC, los arts.
092, 1389 y cc del CC en materia de contratos bancarios, las regulaciones administrativas
aplicables a la seguridad de los clientes bancario y todas las normas nacionales e
internacionales suscriptas por el Estado argentino. En consecuencia, los usuarios de servicios
financieros tienen derecho en toda relacion de consumo a “la proteccion de su seguridad e
intereses economicos” segun surge de la seccion 2.1 inc. 1°, CO del BCRA, deber que sera
examinado en detalle en el siguiente apartado.

Asimismo, el art. 3 LDC, ademas de establecer que la "relacion de consumo es el
vinculo juridico entre el proveedor y el consumidor o usuario”, dispone que "En caso de duda
sobre la interpretacion de los principios que establece esta ley prevalecera la mas favorable al
consumidor”. Esta tutela se fundamenta en reconocer que los consumidores se encuentran, en
las relaciones de mercado, en una situacion de debilidad y vulnerabilidad estructural, genética
y funcional frente a los proveedores. (Lovece, 2016).

Se ha senalado, por otra parte, que en el art. 1094 CCCN se consagra un principio

interpretativo de alcance general, que junto a la norma especial y las directivas
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constitucionales del art. 42 CN, consolidan a la "proteccion del consumidor" como principio
directriz caracterizado por entender al ordenamiento juridico de manera diferente y expansiva
(Hernandez, 2016, como se cita en Lovece, 2016).

En virtud de lo explicado, es posible afirmar que toda la normativa protectoria
consumeril es aplicable a los contratos bancarios (entendidos en sentido amplio, como hemos
visto) de modo que cualquier-usuario que sea parte de un contrato bancario puede ampararse
en las previsiones de la LDC, en las regulaciones administrativas del BCRA (a través de las
comunicaciones ya examinadas), en las previsiones de la LEF y lo previsto en otras leyes

especiales al respecto.

Obligacion de Seguridad e Hipervulnerabilidad de Consumidores en

Plataformas Electronicas

En el ordenamiento argentino, la obligacion de seguridad es definida como

[...] aquella en virtud de la cual una de las partes del contrato se compromete a
devolver al otro contratante, ya sea en su persona o en sus bienes, sanos y salvos a la
expiracion del contrato, pudiendo ser asumida tal obligacion en forma expresa por las
partes, ser impuesta por la ley, o bien surgir tacitamente del contenido del contrato a
través de su integracion sobre la base del principio de buena fe”. (Barbier, 2002, p.

42),

Se ha sefialado que los bancos, como intermediarios financieros, ejercen una actividad
privada revestida de un intenso interés publico y una funcién social trascendente que requiere
desempefiar con profesionalidad, idoneidad y experiencia la gestion y administracion de los
servicios bancarios. Los bancos deben observar reglas elementales de prudencia y buena

organizacion para precaver de todo perjuicio a sus clientes (Barreira Delfino, 2006).



51

En tal sentido, una de las obligaciones mas relevantes de los bancos en la relacion con
sus clientes consiste en brindarles seguridad en los servicios que les ofrecen, lo que
comprende tanto las operaciones que se desarrollan personalmente cuanto las que se realizan
de manera electronica o digital, en tanto inciden de manera directa sobre el patrimonio de los
usuarios.

La obligacion de seguridad es un deber secundario y accesorio que asumen expresa o
implicitamente las partes en algunos contratos consistente en preservar a las personas y
bienes de sus contratantes respecto de los dafios que puedan ocasionarse durante su ejecucion.
Se sustenta en el principio de buena fe (art. 1198 CC) y, en el &mbito consumeril, en el orden
publico protectorio imperante en esa materia. Su utilidad practica depende, en buena parte, de
que se afecten intereses distintos al de la prestacion principal. Se refiere estrictamente a los
posibles dafios que recaigan sobre la persona o los bienes de los contratantes con motivo de la
gjecucion contractual y constituye una obligacion distinta de las que esencialmente impone el
contrato a las partes (Pizarro, 2007, pp. 257-258)

La obligacion de seguridad se desprende directamente del art. 42 CN que establece,
entre los derechos basicos de los consumidores, “la proteccion de su seguridad e intereses
economicos”. Por su parte, el art. 5 LCD impone la obligacion de seguridad en sentido
estricto, el art. 6, el deber de advertencia y el art. 40, la responsabilidad por el riesgo de la
cosa. El objetivo de la figura es abarcar cualquier forma de dafio que pueda afectar a la
persona o a los bienes del consumidor en el contexto de una relacion de consumo,
garantizando la integridad de la persona y de los bienes patrimoniales y no patrimoniales
involucrados en el desarrollo de dicha relacion.

La CSJN dejo6 sentado, en "Ledesma" (331:819), la obligacion de los proveedores de
actividades relacionadas con la vida o salud de las personas de mantener la seguridad como

valor esencial. En "Uriarte" (333:203), amplio este deber, exigiendo medidas para cumplir
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leyes que protejan a posibles victimas, evitando que los eventuales resarcimientos se vuelvan
ilusorios. De acuerdo a esta interpretacion pretoriana del deber de seguridad contenido en el
art. 42 CN, se requiere que el proveedor adopta medidas preventivas razonables para evitar
dafios a los consumidores. El art. 1710, inca. b) y ¢) del CCC también destaca la proteccion
de los derechos del consumidor, imponiendo al proveedor la obligacion de invertir en
seguridad para prevenir dafios y tomar medidas preventivas frente a los productos
defectuosos que ofrezca en el mercado. Asimismo, en “Mosca” (330:563) la Corte ha
precisado que el deber de indemnidad abarca toda la relacion de consumo, incluyendo hechos
juridicos, actos unilaterales o actos bilaterales?.

En el contexto actual, caracterizado por la proliferacion de tecnologias emergentes y
formas electronicas, digitales e informaticas de celebracion de contratos, las entidades
financieras se encuentran compelidas a robustecer la dimension preventiva inherente al marco
protector del consumidor. Este mandato exige la implementacion de medidas concretas y
eficaces en relacion con los servicios digitales proporcionados a sus usuarios. La
responsabilidad de asegurar la seguridad se torna aiin mas preeminente, considerando la
integracion de tecnologia avanzada y el evidente aumento de su empleo, particularmente a
raiz de la coyuntura experimentada durante la pandemia, lo cual ha incrementado las
vulnerabilidades de los usuarios. Se ha dicho al respecto que, en el entorno digital, la
obligacion de seguridad a cargo del proveedor tiene caracter objetivo, en virtud de que las
plataformas digitales constituyen una cosa riesgosa de acuerdo a lo establecido en el art. 1757
CCCN (Arias y Miiller, 2021).

Si se tiene en cuenta que ese entorno fue organizado e impuesto por los proveedores

bancarios de manera unilateral a los consumidores, conforme lo normado en los arts. 5°y 6°

3 CSIN en “Mosca, Hugo Arnaldo ¢/Provincia de Buenos Aires (Policia Bonaerense) y otros s/dafios y
perjuicios” - Fallos: 330:563
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de la ley 24.240, los riesgos derivados del mismo deben ser prevenidos por aquellos,
debiendo garantizar a los consumidores igual seguridad que la exigida cuando la operacion se

realiza de manera presencial. Con relacion a esto, se dice que:

[...] es el mismo banco quien ofrece a sus clientes un nuevo modo de relacionarse
comercialmente con él, al punto tal de que la mayoria de las gestiones o tramites que
el consumidor de este tipo de servicios debe o necesita realizar es impuesta —casi con
exclusividad— por canales electronicos o digitales. De tal modo, surge repotenciada la
afirmacion de que aquel debe procurar —como minimo— la misma seguridad que si tal

operatoria se realizara personalmente (Carril, 2022, p. 55)

En el contexto del ambito del derecho del consumidor, el deber de seguridad es
concebida mayoritariamente como una obligacion de resultado. Dicho deber se erige sobre el
fundamento de asegurar la salvaguardia completa de los intereses que podrian verse
perjudicados a lo largo de las fases precontractual, contractual y poscontractual. Esta
obligacion mantiene su vigencia incluso en el &mbito extraccontractual de la relacion de
consumo, especialmente en situaciones en las que personas que no son parte del contrato
utilizan los servicios o se encuentran expuestas al marco de la relaciéon consumeril con
entidades bancarias. (Morea, 2022).

Los proveedores que brindan servicios o productos por via digital estan sujetos a la
obligacion de responder de manera objetiva, conforme al articulo 40 de la Ley 24.240 de
Defensa del Consumidor, por los perjuicios derivados de ciberdelitos o delitos informaticos si
sus medidas de seguridad resultaron insuficientes. Ademas, deben cumplir con el deber de
informacion establecido en el articulo 4 de la misma ley, proporcionando informacion clara
sobre los riesgos asociados a operaciones en linea y brindando recomendaciones para su uso
seguro. En relacion al trato a los consumidores, el articulo 8 bis de la ley impone a los

proveedores digitales la obligacion de ofrecer un trato justo a quienes son victimas de
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ciberdelitos, incluyendo situaciones como la sustraccion de fondos bancarios o la imposicion
de préstamos no solicitados. La falta de respuesta adecuada de las entidades financieras puede
aumentar la vulnerabilidad de los consumidores afectados y determinadas condiciones de los
consumidores pueden conducir a una “hipervulnerabilidad” (COFEDEC, 2022).

En ese sentido, se considera que la vulnerabilidad tecnoldgica de algunos
consumidores que carecen de conocimientos informaticos requiere una proteccion efectiva
del Estado, a fin de contrarrestar la desigualdad estructural en el mercado digital. En
consecuencia, se erige un marco legal que impone responsabilidades especificas a los
proveedores digitales en resguardo de los derechos e intereses de los consumidores afectados
por ciberdelitos en este entorno (COFEDEC, 2022).

Con relacion a la expuesto, la Resolucion N° 139/2020 del Ministerio de Desarrollo
Productivo, Secretaria de Comercio Interior de la Nacion, haciendo referencia a “la extrema
necesidad de acentuar la prevencion del ciberdelito y proteger a usuarios y consumidores que
por diferentes motivos se encuentra en situacion de mayor vulnerabilidad o con una

vulnerabilidad agravada” establecio que:

a los fines de lo previsto en el Art. 1° de la Ley 24.440 se consideran consumidores
hipervulnerables a aquellas personas que sean personas humanas y que se encuentren
en otras situaciones de vulnerabilidad en razon de su edad, género, estado fisico o
mental, o por circunstancias sociales, economicas, étnicas y/o culturales que
provoquen especiales dificultades para ejercer con plenitud sus derechos como

consumidoresl.

Ademas, la mencionada Resolucion describe en su art. 2 una serie de factores que se
constituyen en causas de vulnerabilidad agravada para el consumidor, entre los que menciona

ser personas mayores de 70 afios, presentar alguna discapacidad, pertenecer a pueblos
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originarios, ser jubilado/pensionado/trabajador en relacion de dependencia con un salario
menor a dos Salarios Minimos Vitales y Mdviles y ser monotributista social, entre otros.

Capitulo IV

Responsabilidad Bancaria

Para determinar la responsabilidad de los proveedores bancarios que ofrecen o
comercializan sus servicios mediante plataformas digitales o la red Internet por los fraudes
cometidos contra los usuarios, corresponde desarrollar un didlogo coherente y armonico entre
las distintas fuentes del ordenamiento juridico a partir del paradigma protectorio del
consumidor

La teoria del riesgo, en sus diversas formulaciones, postula que un sujeto es
responsable por los riesgos generados por su accion, aun si ejerce la diligencia debida para
prevenir dafios. Variantes como la teoria del riesgo beneficio han surgido como base de
explicacion para situaciones de responsabilidad civil que no encajaban en la doctrina
tradicional. Segun esta teoria, quien obtiene beneficios de una actividad o cosa debe asumir
los riesgos inherentes, ya que quien se beneficia debe afrontar los peligros y los dafios
relacionados con dicha actividad o bien. Se acepta que esta teoria se incluya en marcos
legales, no como norma general, sino para justificar casos excepcionales expresamente
previstos por la ley.

Los arts. 1066 y 1067 CC establecen los elementos que configuran la ilicitud civil:
violacién del ordenamiento juridico (elemento objetivo), acto voluntario imputable al agente
(elemento subjetivo) y la existencia del dafio (elemento externo). Se subraya que la
prohibicion debe derivar del conjunto del sistema juridico, no de una norma aislada.

Asi, la responsabilidad puede ser subjetiva, basada en la culpa (dolo o culpa en
sentido amplio), donde el sujeto debe cumplir todos los requisitos doctrinales y legales. Por

otro lado, la responsabilidad objetiva prescinde de la culpabilidad y hasta de la voluntariedad.
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En esta ultima, es esencial la existencia del resultado dafioso y un vinculo causal material con
el sujeto responsable. Por ejemplo, si un individuo inimputable causa dafio, debe responder
por equidad (articulo 907, nuevo).

Segtn Gallaso (2010), actualmente la tendencia de la responsabilidad objetiva ocupa
un lugar mas importante que la culpabilidad porque los supuestos mas relevantes de
responsabilidad civil recaen bajo su 6rbita, como la responsabilidad del principal por el hecho
del dependiente, dafios causados por el riesgo o vicio de la cosa o por actividades riesgosas,
responsabilidad de las personas juridicas, incumplimiento de obligaciones de resultado, entre
otras. En estos casos, el banco tiene una obligacion de resultado para con el cliente, que es la
de resguardar el dinero depositado a su confianza y garantizar el acceso a la cuenta bancaria
solamente al cliente o a las personas que €1 designe y cuando €l lo desee. Por ello su falta de
diligencia conduce al incumplimiento de la obligacion, resultando aplicable la teoria del
riesgo, segun la cual “quien realiza actividades que por su naturaleza o modo de empleo
generan riesgos potenciales a terceros, debe responder por los dafios que ellas originan”. La
autora mencionada cita a Vallespinos y Pizarro quienes reafirman su apoyo a esta teoria, y
argumentan que quienes introduzcan al medio social un factor generador de riesgos deben
responder objetivamente, se beneficien o no con el mismo, a que la responsabilidad objetiva
deriva de la creacion del riesgo y no del posible beneficio que de ¢l deriva.

Conviene repasar brevemente, en este punto que la buena fe en sentido amplio
equivale al género y es comprensiva de dos especies: la buena fe subjetiva o creencia y la
buena fe objetiva o lealtad/probidad. La primera es la creencia o confianza de que se esta
actuando conforme a derecho y por lo tanto existe una total ignorancia de la antijuricidad del
comportamiento, es decir, como apunta Mosset Iturraspe (1997) que la persona ignora que su
proceder estd generando un perjuicio a otro; y esta situacion acontece precisamente porque la

persona tiene la creencia de que posee legitimamente un derecho.
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A su vez la buena fe objetiva o lealtad/probidad hace referencia a la conducta o
proceder del sujeto que debe estar enmarcada dentro de los parametros de lealtad y
honestidad, y observarse durante todo el proceso negocial. Es decir que se trata de un modelo
de conducta a seguir. En sintesis, se puede inferir que en lineamientos generales coinciden en
que se trata de una responsabilidad distinta a la que recae sobre el empresario comtin, una
responsabilidad que se presenta como una responsabilidad agravada.

Se ha destacado, en tal sentido, que la actividad que llevan adelante los bancos y de
las entidades financieras estan subordinadas de manera cada vez mas directa al factor de
atribucion objetivo, lo que tiene su correlato en la tarea de superintendencia que desarrolla el
BCRA cuando revisa ciertas conductas de las entidades (Liendo, 2016).

La responsabilidad agravada tiene su sentido de ser en que el grado de desarrollo y el
crecimiento mismo del negocio bancario esta fuertemente relacionado con la confianza de los
clientes. exige un alto grado de profesionalidad dado que al captar y manejar el ahorro
publico deben maximizar los cuidados a fin de evitar su pérdida o disminucién; tampoco
puede soslayarse la enorme repercusion que el manejo y comportamiento negocial (sea
positivo o negativo) tiene en la dindmica econémica y politica de un pais (Arduino, 2013).

La confianza que el usuario deposita en la entidad bancaria dependera del
cumplimiento de las “buenas practicas bancarias” antes mencionadas y de la “buena gestion
que hagan sus directivos, ya que se trata de una actividad de calificada” lo que determina el
agravamiento de su responsabilidad, caracter que ha sido ampliamente reconocido tanto
doctrinaria como jurisprudencialmente. Se habla de profesiones calificadas.

Al tratarse de una problematica relativamente novedosa se denot6 la ausencia de una
normativa especial para regular la responsabilidad de las entidades bancarias, lo que conllevo
que para resolver los conflictos se recurriera a la aplicacion del derecho comin .Es necesario

en tal sentido tener especial tratamiento, de las partes vinculadas por esa relacion negocial, la
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que se manifiesta una diferencia importante frente a un determinado conflicto en cuanto a
medios y posibilidades a fin de determinar en la forma mas equitativa las responsabilidades y
darles el encuadre juridico correcto.

Ante tal situacion en un principio, los diferentes conflictos planteados con los bancos,
su responsabilidad —sea contractual o extracontractual— se recurria a la aplicacion de los
arts. 506, 511, 512, 519, 1067, 1068, 1083, 1109, 1113 y concordantes. La falta de una norma
especifica en el Codigo de Vélez que regule el conflicto en estudio se debid a que se
consideraba que no era propio de un cuerpo normativo incorporar nociones de tipo
exhortativo por ser éstas amplias e imprecisas (Mosset [turraspe, 1997, 261).

No obstante, en la Seccion Segunda del Libro Segundo, en el Titulo I, “De los
Hechos” establecia una relacion de mayor responsabilidad en la medida que el obrar exigiera
un grado superior de cuidado o competencia. Asi, el art. 902 disponia: “Cuanto mayor sea el
deber de obrar con prudencia y pleno conocimiento de las cosas, mayor sera la obligacion que
resulte de las consecuencias posibles de los hechos”. esta normativa ya nos proporciona un
parametro a la hora de determinar el grado de responsabilidad de las partes.

Pero recién con la reforma introducida por la Ley 17.711 que se incorpor¢ el principio
de la buena fe al tema de los contratos, con el texto al articulo 1198

Esto va reforzando la idea que el caracter profesional resulta un factor de suma
importancia para ponderar el comportamiento de la institucion bancaria y determinar el grado
de su responsabilidad. Concretamente con la sancion de la Ley 26.994 el 1° de octubre de
2014, se introdujeron algunos cambios de suma importancia sobre la responsabilidad de las
instituciones bancarias.

Asi el nuevo cédigo en el Capitulo 3 del Titulo Preliminar, al referirse al “Ejercicio de
los Derechos”, incorpora como principio general a la “buena fe” (art.9); y precisamente el

lugar de su ubicacion dentro del codigo implica otorgarle un lugar de preeminencia en todo el
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derecho privado. Ademas, junto con los articulos siguientes referidos al “abuso del derecho”
(art.10) y al “abuso de posicion dominante” (art.11) conforman, mas alla del mandato
normativo que contienen, una pauta de interpretacion habil a tener en cuenta por los jueces
para orientar sus decisiones.

Estos aspectos sumamente importantes concretos y novedosos sobre la buena fe,
abuso del derecho y abuso de posicion dominante — en el Titulo Preliminar reafirma la
voluntad legislativa de elevarlos al rango de reglas generales del derecho positivo argentino y
como guia interpretativa para valorar la conducta desplegada por las personas, sean humanas
o juridicas .A “partir de esas directivas, la conducta de la empresa bancaria debera cefiirse a
tales reglas, so pena de incurrir en responsabilidad.

En la nueva codificacion se contempla expresamente el principio alterum non laedere
(no dafiar a otro) al cual la Corte Suprema habia reconocido carécter constitucional. Asi el
Art. 1710 el “deber de prevencion del dafio” que es la consagracion normativa establece que:
toda persona tiene el deber, en cuanto de ella dependa, de:

a) Evitar causar un dafio no justificado;

b) Adoptar, de buena fe y conforme a las circunstancias, las medidas razonables para
evitar que se produzca un dafo, o disminuir su magnitud; si tales medidas evitan o
disminuyen la magnitud de un dafio del cual un tercero seria responsable, tiene derecho a que
¢éste le reembolse el valor de los gastos en que incurrid, conforme a las reglas del
enriquecimiento sin causa;

¢) no agravar el dafio, si ya se produjo.

Esta obligacion comprende a “toda persona” sin hacer ningun tipo de distincion entre
persona humana y persona juridica, por consiguiente, es perfectamente aplicable a las

instituciones bancarias. Asimismo, el articulo fija dos parametros — buena fe y
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razonabilidad— para analizar las circunstancias de cada caso en particular. Es indudable se
encuentran mayormente exigidos a quienes tengan una profesion calificada como los bancos.

Por su parte el art.1723 CCC, dispone que en el caso de las obligaciones de resultado
la responsabilidad que derive de ellas sera “objetiva”, siendo evidente que hay un
agravamiento de la responsabilidad para los bancos; Es que la calificacion de “objetiva *“ de
la responsabilidad derivada de las obligaciones de resultado puso en manto de claridad sobre
una cuestion instalada desde hace muchos afios, ya que ahora queda claro que en este tipo de
obligaciones para eximirse no se podra alegar sobre las cualidades del accionar de la empresa
financiera, ya que esta tiene obligacion de resultado y no puede alegar responsabilidad
subjetiva de sus clientes.

El art. 1724, también introduce cambios importantes en lo atinente a la
responsabilidad, en la medida que no se requiere que la accion se ejecute para causar un dafio,
ya que conforme el texto legal en vigencia si el agente “desdefia el perjuicio que puede
ocasionar” (Picasso y Saénz, 2015) resultara responsable.

Por su parte el art. 1725 se refiere a la “valoracion de la conducta” al contemplar en su
primera parte que se trata de una proporcion directa, a mayor conocimiento o profesionalidad
mayores seran las exigencias del cumplimiento y mayor responsabilidad. Se puede concluir
que este proceso de actualizacion que fue se fue aplicando en nuestra legislacion civil, resalto
y puso de manifiesto las nociones sobre responsabilidad aplicables a las negociaciones
bancarias, y con ello proporciono de mayores herramientas legales al juzgador a la hora de
resolver los conflictos planteados en el tema de estudio.

La ley 24.240, de proteccion al consumidor, en su art. 5, se refiere al deber de
seguridad, de los usuarios, la interpretacion debe ser amplia abarcando todas las situaciones
de las cuales durante el desarrollo del contrato se pueda derivar algiin dafio para los usuarios.

Ante este encuadramiento, los proveedores bancarios y financieros asumen la responsabilidad
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objetiva que trae el art. 40 de la Ley 24.240, y solo podran eximirse de su responsabilidad
demostrando los eximentes previstos para este tipo de responsabilidad, que es que el dafio fue
causado por una causa ajena, un tercero por el que no debe responder, caso fortuito o fuerza
mayor, o culpa de la victima

Con relacion a ello, se expresa:

Ahora bien, que el cliente bancario fuera considerado un consumidor y la relacion en
cuanto a las prestaciones que contrata con el Banco y servicios que este le presta estén
regidas por la LDC, con anterioridad a la sancion del Codigo Civil y Comercial, era
aceptado mayoritariamente por la doctrina y por no poca jurisprudencia. Sin embargo,
las entidades bancarias oponian como defensa que la relacion debia juzgarse por el

Cddigo Civil (CC), siendo erronea la aplicacion de la ley 24.240.

Al respecto, segun Muiioz Barda (2014, como se cita en Saires y Héctor, 2022), a
pesar de las discusiones previas, se fue consolidando un consenso sobre la aplicabilidad de la
Ley de Defensa del Consumidor (LDC) a las relaciones entre entidades bancarias y clientes.
Este punto de vista el sistema civilista plasmado en art. 1384 CC, al establecer —como se
analizo en el capitulo anterior— que las disposiciones sobre contratos de consumo son
extensibles a los contratos bancarios celebrados después de su promulgacion.

Al examinar la responsabilidad de los bancos, Abad (2016) toma como punto de
partida las disposiciones del BCRA y examina un conjunto de fallos relevantes de la
jurisprudencia nacional, considerando palpable la responsabilidad bancaria ante las estafas
electronicas en base a su deber de informar y proteger a los consumidores, a quienes se
impone el uso de un sistema de homebanking aparentemente confiable, que debe brindarles la
misma seguridad que la exigida cuando la operacion se realiza de forma personal. Asimismo,

menciona algunas medidas que permitirian prevenir la comision de operaciones fraudulentas,
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previstas en un conjunto de disposiciones del BCRA a la que se ha hecho referencia en el

primer capitulo de este trabajo.

La Culpa o el Hecho del Consumidor como Eximentes de Responsabilidad

De conformidad con los canones generales establecidos en el sistema de
responsabilidad civil por dafios del Codigo Civil y Comercial de la Nacion, la doctrina de la
culpa de la victima, la intervencion de terceros por la cual no se debe responder y la
ocurrencia de caso fortuito o fuerza mayor, despliegan su funcién eximente en el contexto de
la responsabilidad objetiva, al operar como elementos causales que interrumpen la cadena
causal, y por consiguiente exoneran al deudor de responsabilidad .

Esta regla de evaluacion restrictiva de la culpa del consumidor conlleva que no
cualquier acto imputable a este Gltimo tenga el poder de interrumpir la cadena causal, sino
que es requisito que tal acto pueda ser equiparado con la ocurrencia de un evento fortuito
ajeno. En otro sentido, esta regla en cuestion es un distintivo caracteristico del microsistema
protector de los consumidores, lo cual lo aparta del régimen general de responsabilidad y
desempefia un papel esencial para la comprension de su funcionamiento y su aplicacion en la
jurisprudencia (Sozzo, pp. 149-150).

Desde esta perspectiva, el acto del consumidor debe presentar caracteristicas de
imprevisibilidad, inevitabilidad y ajenidad respecto al proveedor. Con respecto a este tltimo
elemento, se reputara que el acto sera ajeno no solamente porque tenga lugar fuera del ambito
de actuacion del presunto responsable, por el cual debe asumir responsabilidad (art. 1733 inc.
d CCC) sino también porque debe ser ajeno al riesgo inherente a la cosa o actividad
desplegada (art. 1733 inc. E del CCC). Estos dos aspectos del requisito de ajenidad adquieren
un significado particular desde la perspectiva del Derecho del Consumidor: El primero se
torna mas riguroso al considerar que el acto no es ajeno si puede ser imputado a un integrante

de la cadena de produccion o comercializacion del producto, b) el segundo aspecto se
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relaciona con la nocion de profesionalismo del proveedor y amplia el estandar de
previsibilidad que el proveedor debe mantener en relacion con el riesgo inherente a su
actividad.

De este modo, se advierte que el alcance de la causal eximente se ve notoriamente
restringido, y solo en casos excepcionales el consumidor sera privado de la posibilidad de
obtener reparacion. Esta circunstancia se materializara unicamente cuando su conducta
denote un desprecio por las precauciones mas elementales que pudieran estar a su
disposicion, o cuando su actuacion revele una imprudencia activa, es decir, un esfuerzo
directamente dirigido a desafiar las normas de seguridad (Stiglitz, G. (2015, pp. 359-362).

Este aspecto ilustra de manera evidente la eficacia protectora del derecho del
consumidor al impedir la exoneracion del deudor-proveedor y al promover la indemnizacion
de los dafios sufridos por la parte vulnerable de la relacion contractual. La construccion de
este enfoque juridico encuentra fundamentacion en los principios generales que rigen el
derecho del consumidor, en particular el principio de proteccion (art. 42 CN, art. 1094 CCCy
art. 1 LCD) y en la regla hermenéutica que demanda la interpretacion favorable al

consumidor (art. 1094 in fine CCC y art. 1 LCD).

Jurisprudencia Relevante

Existen diversos precedentes en la jurisprudencia argentina referidos a la asignacion
de responsabilidad de entidades bancarias como resultado de fraudes electronicos contra sus
clientes. A continuacion, se mencionan algunos fallos relevantes

El leading case en la materia es el caso “Bieniauskas, Carlos ¢/ Banco Ciudad™ en el
cual los magistrados de la Sala D de la Camara Nacional de Apelaciones en lo Comercial,

Gerardo G. Vassallo - Juan J. Dieuzeide sentaron un precedente decisivo al confirmar la

4 Cémara Nacional de Apelaciones en lo Comercial, sala D en autos: Bieniauskas, Carlos c. Banco de la
Ciudad de Buenos Aires, 15/05/2008, La Ley: AR/JUR/3631/2008
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decision de primera instancia que habia hecho lugar a una accion de dafios y perjuicios contra
el Banco Ciudad de Buenos Aires presentada por un usuario de la tarjeta de débito otorgada
por esa entidad.

Ese cliente habia suministrado su clave de extraccion para cajeros automaticos a
personas que —fingiendo ser empleados de la entidad bancaria— se comunicaron con ¢l
telefonicamente y se la pidieron, argumentando que necesitaban conocerla para investigar
supuestos casos de uso de tarjetas apocrifas. Posteriormente, usando tarjetas “mellizas”,
lograron extraer fondos de la cuenta del titular de la tarjeta. Ante esa situacion, la victima
reclamo al banco por el perjuicio ocasionado sin obtener ninguna solucion, por lo que decidid
demandar a la entidad

El fallo de primera instancia conden6 a la demandada por considerarla responsable de
los dafios sufridos por el actor. La demandada present6 una apelacion contra la sentencia, por
lo que debi6 intervenir la Camara que decidié confirmar el fallo condenatorio, entendiendo
que la entidad tiene responsabilidad por los dafios causados por la extraccion fraudulenta de
los fondos que el actor tenia depositados en su caja de ahorros

El texto resalta que la negligencia de la victima al proporcionar su clave a terceros no
exime de responsabilidad al banco, ya que la existencia de la posibilidad técnica de
duplicacion de tarjetas pone en evidencia la vulnerabilidad del sistema informatico empleado
para los servicios remotos, considerandose como una cosa riesgosa. Ademas, esta
circunstancia demuestra que la conducta del cliente resulta irrelevante, dado que los
conocimientos técnicos de los perpetradores son esenciales para llevar a cabo la actividad
delictiva.

Incluso en presencia de una imprudencia especialmente grave por parte del
consumidor, se argumenta que el banco, en su calidad de experto en la materia, tenia la

obligacion de prever y prevenir este tipo de situaciones mediante medidas adecuadas. Se
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subraya que, en la relacion entre banco y cliente, se aplica una interpretacion rigurosa de la
conducta del banco debido a su experiencia y posicion ventajosa en la industria bancaria. Por
lo tanto, se concluye que las entidades bancarias, al contar con la informacion y habilidades
técnicas, son responsables de proporcionar seguridad y, si es necesario, brindar la evidencia
necesaria para el entendimiento completo del caso ante el juez.

Este fallo ejemplifica como en situaciones particulares, incluso ante una negligencia
grave por parte del consumidor, el banco puede ser considerado responsable por el dafio
sufrido por este ultimo.

En 2019, la Corte Suprema de Justicia de Santa Fe confirmo¢ el fallo de la Camara de
Apelacion en lo Civil y Comercial de Rosario-Sala Cuarta que habia condenado al Banco
Macro a resarcir economicamente a la actora, cliente de la entidad bancaria que habia sido
victima de una estafa electronica y decidio accionar por dafios y perjuicios. El argumento
central empleado por el Tribunal para fundar su decision fue el siguiente: “Que tanto la
obligacion tacita de seguridad derivada del principio de la buena fe imperante en materia
contractual, como el deber de la entidades bancarias-exigible a partir de las reglamentaciones
del Banco Central- de garantizar mediante mecanismos de seguridad informaética la
genuinidad de las operaciones realizadas en forma no personal (electronica, telefonica, via
“internet”, etc.) constituyen obligaciones de resultado, configurando su incumplimiento un
supuesto de responsabilidad objetiva que, atn si se admitiera hipotéticamente el escenario
propuesto por la demandada y acogido en la instancia anterior, en el sentido de que la actora
habria recibido la tarjeta de coordenadas y culposamente habria revelado las claves a terceros,
ello no permitiria concluir en la ruptura del nexo causal, al no revestir esa eventual culpa de
la victima los caracteres de imprevisibilidad o inevitabilidad, aun cuando la culpa de la

entidad bancaria no tendria mayor relevancia por tratarse de un supuesto de responsabilidad
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objetiva, igualmente aparecia configurada, al no haber actuado aquélla con la diligencia que
cabria esperarse de un comerciante especializado con alto grado de profesionalidad.”?

Sin embargo, existen antecedentes que, al resolver la responsabilidad de los bancos en
casos similares, decidieron en sentido contrario al expuesto.

Por ejemplo, en “Cipriano, Ricardo José y otro ¢/ Banco Credicoop Coop. Ltdo. s/
Ordinario” la Sala F de la Camara Nacional de Apelaciones en lo Comercial de la Ciudad
Autonoma de Buenos Aires, el 28 de diciembre de 2020 confirmar la sentencia dictada en
primera instancia, absolviendo de responsabilidad a la entidad bancaria demandada por los
dafios y petjuicios peticionados

El actor era un cliente de la entidad, que fundament6 la demanda en una alegada falta
de medidas de seguridad que protegieran de manera adecuada el sistema implementado de
homebanking implementado en la plataforma informatica ofrecida por la entidad financiera, y
la presunta falta de informacion suficiente acerca de los servicios prestados por la misma.

El fundamento central del decisorio era que el deber de seguridad a cargo del banco
para proteger a sus clientes no puede controvertirse, pero que no consiste en una obligacion
de resultado, como sostenia la demanda, sino una obligacion de medios, que impone la
adopcion de medidas preventivas, pero no se extiende mas alla de las circunstancias riesgosas
previsibles.

En el expediente, la entidad demandada ofrecié como prueba a su favor distintas
pericias informaticas que acreditaron la existencia de suficientes medidas de seguridad para
prevenir eventuales actos fraudulentos cuando se cometi6 el delito, alegando que no se
presentd ninguna situacion que permitiera advertir ni sospechar la posible comision de un

fraude. La Camara aceptd dicho argumento y entendi6 acreditado que el Banco habia

5 Corte Sup Just de Santa Fe en autos “Red del Interior S.R.L. ¢/ Banco Macro S.A. s/DANOS Y
PERJUICIOS — (Expte. 317/16-CUIJ 21-01322251-4)”, Reg: A 'y S t 288 p 334/340, 12/03/2019.
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cumplido adecuadamente el deber de seguridad en la plataforma de banca electronica puesta
disposicion de sus clientes. En tal sentido, considerd que —mediante la pericia realizada por
un ingeniero en sistemas— se probo la implementacion de sistema de doble validacion con
clave con funcion hash sha-1.

Al resolver, la Camara argumento6 que “la relacion juridica sometida a juzgamiento
desde el deber de seguridad, sea que se lo considere incorporado al vinculo por fuente
constitucional (conf. arg. art. 42 de la CN) o legal (art. 5 LDC), evidente resulta que pesaba
sobre el banco la obligacion de adoptar aquellas medidas de prevencion que fueran adecuadas
a los concretos riesgos existentes en orden a la actividad profesional realizada” y que “el
deber de seguridad no podra considerarse como una obligacion de resultado que conlleve un
factor de atribucion objetivo, como propenden los accionantes y la Representante del
Ministerio Publico Fiscal ante esta Camara”, remarcando que “no es posible afirmar la
existencia de una garantia de resultado, de manera que el usuario no sufra dafio alguno”.

Esta postura reconoce de manera mas amplia la limitacion de responsabilidad de las
entidades financieras que el criterio expuesto por la jurisprudencia mayoritaria, ya que
reconoce que, sin perjuicio de las medidas de seguridad que las entidades financieras
apliquen, pueden producirse ilicitos que excedan la capacidad de las referidas entidades para
evitarlos. Esto pone en cabeza de los clientes un cierto grado de responsabilidad por el
manejo de las transacciones electronicas realizadas. El fallo considerd que “(..) Credicoop
adoptd la conducta esperable conforme su especializacion. Ello en tanto no fue advertida por
el experto ninguna circunstancia andmala en el desarrollo de dichas transacciones”.

Por otra parte, se considerd que la demandada también habia dado cumplimiento al
deber de informacion, entendiendo que la entidad habia acreditado mediante la
documentacion acompafiada oportunamente al proceso que brindo6 a los usuarios suficiente

informacion a fines de evitar cualquier tipo de fraude o el robo de informacién. Entendio
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acreditada la circunstancia de que en el sitio web del Banco se advertia de manera clara y
precisa a los usuarios acerca de tener cuidado de no entregar sus datos bancarios a terceros
que se los soliciten, subrayando que “la demandada brind¢6 la informacién necesaria para que
los accionantes pudieran llevar a cabo todas las operaciones necesarias a través de la Banca
Internet sin ser sujetos de defraudaciones o fraudes”, responsabilizando a los propios usuarios
por el uso inadecuado del Homebanking, sefialando, en tal sentido que “no tengo dudas de
que éstos no ejecutaron adecuadamente las medidas de seguridad informadas por el banco
accionado, lo que propicio6 ser sujetos de algln tipo de defraudacion”.

Se puso de manifiesto, por otra parte, un criterio que niega considerar riesgoso al
sistema informatico, entendiendo, en cambio que el mismo es una cosa inerte. Por
consiguiente, no puede calificarse a dicho sistema como actividad riesgosa y no es correcto
que se encuadra dentro de los presupuestos del articulo 1757 del Codigo Civil y Comercial de
la Nacion.

Un criterio similar utiliz6 la Sala Primera en lo Civil y Comercial de la Camara de
Apelaciones de Gualeguaychu en "G., B. I. ¢/ Nuevo Banco de Entre Rios S.A. s/
sumarisimo", al revocar una sentencia que condeno al Nuevo Banco de Entre Rios por una
demanda de una clienta afectada por una estafa telefonica, con fecha 22 de mayo de 2017. La
demandante fue engafiada por un tercero que obtuvo sus claves bajo la premisa de otorgarle
un premio, lo que permitio al delincuente operar en su cuenta bancaria y solicitar un
préstamo. La sentencia de primera instancia atribuyo responsabilidad concurrente a ambas
partes, condenando al banco por el 50% del reclamo. Sin embargo, en apelacion, la Camara
revoco la sentencia al considerar que las medidas de seguridad del banco no podrian haber
impedido la conducta negligente de la demandante al compartir sus claves bajo engafio.

La Camara analiz6 las obligaciones del banco respecto a la seguridad y el deber de

advertencia. Se hizo hincapié en la imposibilidad de prever todas las situaciones posibles y se
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destaco la necesidad de educar al consumidor en la proteccion de sus claves. La Camara
cuestion¢ la falta de especificidad en las acusaciones sobre las omisiones del banco y subray6
que las medidas de seguridad, aunque importantes, no son suficientes si no se ejerce
prudencia por parte del consumidor. Por ende, se concluyd que la responsabilidad del banco
era limitada en esta situacion, y se revoco la condena en su contra. La decision se baso en el
principio de que las medidas de seguridad implementadas por el banco no pueden ser
responsables por las acciones negligentes de los consumidores y que la educacion del cliente
es fundamental para evitar situaciones como esta.

En el contexto de un caso de phishing, el Superior Tribunal de Justicia de Jujuy emitio
un fallo el 22 de mayo de 2017 en "Salum, Andrés Alejandro ¢/ Banco Santander Rio S.A.",
donde confirmo¢ la responsabilidad de la entidad bancaria y ordeno un resarcimiento civil al
actor. En el marco de la "responsabilidad objetiva", el tribunal establecié que el Banco
incumplié su compromiso de custodiar el dinero depositado por el actor al entregarlo a un
tercero no autorizado a través de un cajero automatico. Aunque se planted la permeabilidad
del sistema de seguridad del Banco, el tribunal sostuvo que, en un supuesto de
responsabilidad objetiva, el Banco debia resguardar los fondos confiados en custodia sin
importar la eficacia del sistema de seguridad. La obligacion era de resultado, y el Banco
debia responder por la indebida detraccion de fondos, independientemente de las
conclusiones de un perito. Se destacd que la verdadera victima de los piratas informaticos fue
la entidad bancaria, ya que burlaron sus medidas de seguridad. La decision del tribunal a quo
de no producir una prueba inconducente fue considerada razonable en el contexto del caso.

En el caso "Roda, Ramona Lujan, ¢/ Nuevo Banco de Santa Fe SA s/ demanda de
derecho de consumo", el Juzgado de Primera Instancia en lo Civil y Comercial Ira.
Nominacion de Reconquista, Provincia de Santa Fe, en su resolucion del 03/03/2021, acogio

la demanda de una consumidora y declar¢ la ineficacia por nulidad del acto juridico
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impugnado (contratacion de un préstamo por medios electronicos). El tribunal argumentd que
el acto ilicito fue efectivamente dirigido contra la entidad bancaria, y que el cliente fungio
como una via empleada por el delincuente informatico para llevar a cabo su accion delictiva.
En este contexto, el juez fundament6 que, en concordancia con la eficacia orientada a
objetivos, debe resaltarse que la equidad ha transformado su papel, evolucionando de ser un
criterio interpretativo (introducido en la reforma proyectada en 1968 para abordar situaciones
injustas) en una fuente autonoma de derechos dentro del nuevo Cddigo. Bajo esta
perspectiva, el juez concluy6 que, por motivos de equidad, no seria apropiado que el cliente
bancario afrontara las consecuencias de un acto delictivo cometido contra la entidad, ya que
el banco, en calidad de proveedor de un servicio publico, tiene la responsabilidad de otorgar a
sus usuarios un trato digno. En este sentido, considerd que la dignidad del usuario se veria
menoscabada si, al conocer los detalles del delito, el banco ignorara la situacion y buscara
cobrar a la cliente el capital e intereses como si nada hubiera ocurrido.

La Camara de Apelaciones de Viedma rechazo el recurso de apelacion presentado por
el Banco Patagonia S.A. en contra de la sentencia de primera instancia que admiti6 una
demanda por dafios y perjuicios, declaro la invalidez de un préstamo tramitado por
intermediarios mediante la plataforma de homebanking y condeno a la entidad bancaria al
pago de una indemnizacion pecuniaria. La resolucion del superior determind que la victima
no incurrid en negligencia, sino que las debilidades identificadas en el sistema bancario, a
pesar de ciertas mejoras actuales, permitieron que la demandante y numerosos individuos
mas fueran victimas recurrentes de tales fraudes. Ademas, se afiadié que la entidad financiera
exhibi6 un control insuficiente para prevenir la consumacion de la maniobra delictiva en

cuestion.®

¢ Cam de Apel Civ, Com, Fam y Min 1°, Viedma - Expte. N° Vi-31306-C-0000 - “Bartorelli, Emma
Graciela ¢/ Banco Patagonia S.A. s/ Dafios y Perjuicios (Sumarisimo)” - 29/09/2022.
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El 4 de octubre de 2021, la Sala IV de la Camara Contencioso Administrativo Federal
rechazo el recurso de apelacion presentado por el Banco Santander Rio S.A. contra la
Disposicion 452/21 del Ministerio de Desarrollo Productivo, que habia impuesto a la entidad
una multa de $5.000.000, fue rechazado. La imposicion de la multa se fundamento en la
infraccion de los arts. 4, 5, 8 bis y 19 de la Ley 24.240, debido a las siguientes razones: i) La
entidad bancaria no proporcioné informacion precisa, comprensible y detallada sobre los
riesgos asociados a su actividad comercial. ii) La falta de cumplimiento de la obligacion de
brindar un servicio seguro permitié que terceros llevaran a cabo estafas mediante la
tecnologia proporcionada por el banco, afectando a los clientes y permitiendo el acceso no
autorizado a sus cuentas y transacciones. iii) Los reclamos de los afectados no fueron
atendidos adecuadamente, lo que result6 en una falta de atencion digna y equitativa hacia los
consumidores. iv) Los términos, condiciones y modalidades del servicio no se ajustaron a lo
ofrecido, publicitado o acordado’.

También en Viedma, el 2 de noviembre de 2021, el Juzgado Civil, Comercial,
Mineria y Sucesiones N° 1 declaré la nulidad de un contrato de préstamo generado mediante
la plataforma de homebanking del Banco Patagonia S.A. y condend a esa entidad a resarcir y
devolver los montos debitados en concepto de cuotas a una de sus usuarias. El Tribunal
considerd como argumento central de su decision, que el banco demandado debid
implementar un sistema de alerta para prevenir y detectar de manera oportuna posibles
conductas fraudulentas que ocurran en las transacciones realizadas a través del sistema online

disponible para sus clientes®.

7 Cam. Cont. Adm. Fed. Sala IV - Expte. N° 19719/2021 - “Banco Santander Rio S.A. ¢/ En-M
Desarrollo Productivo (Ex 3316571/21 - Disp. 452/21) s/ Recurso Directo Ley 24.240 - Art. 45” - 04/10/2022.

8 Juzg. Civ. Com, Min. y Suc.N° 1, Viedma. Expte. N° Vi-14379-C-0000, “Linares, Marcela Valeria C/
Banco Patagonia S.A. S/ Dafios Y Perjuicios (Sumarisimo)”, 02/11/2022.
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Los antecedentes examinados reflejan la complejidad inherente a la resolucion de
controversias de esta indole, puesto que el enfoque para asignar responsabilidad demanda un
analisis minucioso de los eventos, asi como del papel desempefiado por las victimas y
perjudicados, en virtud de una interpretacion sistémica, comprensiva y coherente del
ordenamiento juridico.

La revision de la labor interpretativa llevada a cabo por los magistrados argentinos al
dirimir casos de responsabilidad civil bancaria permite identificar la consolidacién de una
posicion mayoritaria que aboga por la aplicacion de una responsabilidad objetiva a las
instituciones bancarias en situaciones de fraude electronico dirigido a sus clientes. Esta
perspectiva se fundamenta en el paradigma protector de los consumidores y halla sustento en
el deber de seguridad que recae sobre los proveedores de servicios bancarios electronicos,
reforzado por los riesgos inherentes a dicha actividad y la naturaleza profesional de dichos
actores. Dicha responsabilidad se erige como objetiva y se interpreta de manera restringida en
lo que concierne a la eventual exoneracion de responsabilidad del proveedor frente a los
perjuicios infligidos a los consumidores, considerando la vulnerabilidad estructural de estos
ultimos y su extrema susceptibilidad al operar en entornos electronicos.

Conclusiones

Es posible concluir, de acuerdo al marco legal vigente en materia de responsabilidad
civil en el ordenamiento argentino, las instituciones bancarias tienen responsabilidad en
relacion con los actos ilicitos perpetrados contra sus usuarios a través de medios electronicos.
Esta obligacion deriva del deber de seguridad que recae sobre las entidades bancarias; en
virtud del sistema de obligaciones, se espera que estas entidades anticipen posibles fallos de
seguridad que puedan afectar a quienes utilizan sus servicios, y que tomen las medidas

necesarias para mitigar dichos riesgos.
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La actividad bancaria es una actividad profesional con una valoracion agravada por la
posicion que ocupa; los medios electronicos y cibernéticos de operaciones bancarias tales
como el homebanking son cosas riesgosas segun el desarrollo jurisprudencial mayoritario;
por otra parte, los usuarios financieros mientras se encuentren en la cartera de consumo
tienen la proteccion de todo el sistema consumeril. Desde esta perspectiva, no corresponde
limitar la responsabilidad de la entidad bancaria en casos de fraude cibernético por el solo
hecho de que el proveedor haya informado el peligro a sus clientes

Al respecto, aunque existen diferentes criterios empleados por los tribunales para
ponderar la responsabilidad bancaria en tales supuestos, la jurisprudencia argentina se ha
inclinado mayoritariamente por considerar aplicable tal responsabilidad, teniendo en cuenta
las particularidades de cada caso. Las disimiles caracteristicas y modalidades de estafa
cibernética observadas empiricamente imponen evaluar cada supuesto en particular a fin de
poder determinar el grado de responsabilidad que puede tener la entidad bancaria
involucrada, eximiéndola de responder con criterio fuertemente restrictivo.

La mayoria de los precedentes jurisprudenciales ponen en cabeza del banco el deber
de seguridad, por entender que encierra una obligacion de resultado y no una de medios. De
esta manera, asumiendo que la entidad bancaria cuenta con superioridad técnica, econdmica y
de conocimiento, consideran que los bancos deben adoptar una conducta de proteccion del
usuario, en atencion al caracter de vulnerabilidad estructural de los mismos en tanto
consumidores. A esto se suma el criterio de contemplar la situacion de hipervulnerabilidad en
casos de consumidores que merecen una mayor proteccion, como por ejemplo ocurre con las
personas mayores, clientes obligatoriamente bancarizados que muchas veces desconocen
codmo operar en canales cibernéticos y suelen ser victimas de quienes aprovechan tal

condicion.
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Por otro lado, un sector minoritario de los tribunales sostiene que el deber de
seguridad del banco se encuentra limitado en aquellas ocasiones en las que el cliente brinda
voluntariamente sus claves, accionar negligente que impide asignar responsabilidad alguna a
la entidad que arbitré las medidas de seguridad exigibles para prevenir el riesgo de dafio a los
usuarios de sus servicios.

No puede soslayarse que el crecimiento de casos de fraude electronico en perjuicio de
los consumidores bancarios representa una amenaza para la sociedad. Este fendmeno requiere
de una respuesta coordinada por parte de las instituciones publicas y privadas (las propias
entidades bancarias y otras empresas del sector financiero, las organizaciones de la sociedad
civil).

Las entidades del sector bancario deben profundizar en la adopcion de mecanismos de
regulacion, proteccion y mitigacion de riesgos ante posibles ataques digitales para no dejar
desamparados a usuarias y usuarios. Ello requiere de la adopcion de protocolos, mayores
inversiones, realizar acuerdos e implantar estandares mas estrictos de ciberseguridad. Por
ejemplo, actualmente se dispone de tecnologias disruptivas como el Blockchain y la
Inteligencia Artificial, que pueden ser herramientas importantes para crear un entorno de
mayor seguridad en favor de las operaciones de intermediarios en el ambito de la banca
comercial relacionada con la cartera de consumidores. Este tipo de tecnologias se destaca por
ofrecer algunas soluciones dirigidas a mejorar la proteccion de datos y la eficiencia
transaccional de la operatoria bancaria.

Finalmente, se concluye que el principio de seguridad debe prevalecer, tanto para los
usuarios de la banca electronica como para las propias instituciones financieras. La adopcion
de medidas de prevencion y mitigacion, la implementacion de salvaguardias tecnologicas y la
transparencia en las politicas de proteccion de datos se erigen como piedras angulares para

edificar un entorno seguro y confiable en la esfera de la banca electronica.
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